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El estudio analiz6 la relacion entre la computacion y la ciberseguridad en la
proteccion de aplicaciones informaticas en plataformas de formacion digital.
Se identificaron vulnerabilidades frecuentes en sistemas educativos, tales
como accesos no autorizados, debilidades en los mecanismos de autenticacion
y exposicion de datos sensibles. La investigacion adopté un enfoque
descriptivo, sustentado en la revision documental y el andlisis de casos en
contextos educativos, lo que permiti6 evaluar los mecanismos de seguridad de
la informaciéon implementados en sistemas de gestion del aprendizaje. Los
resultados evidenciaron que la aplicacion de protocolos de seguridad, el
cifrado de datos y las politicas de control de acceso contribuyeron
significativamente a la mitigacion de riesgos cibernéticos. Asimismo, se
destaco la importancia del desarrollo de competencias digitales seguras en
estudiantes y docentes. Se concluyé que la integracion de estrategias de
ciberseguridad en el disefio y uso de aplicaciones académicas fortalecio la
proteccion de la informacién, lo que promovid plataformas digitales mas
confiables y resilientes.
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ABSTRACT

The study analyzed the relationship between computing and cybersecurity in
the protection of computer applications within digital learning platforms.
Common vulnerabilities in educational systems were identified, including
unauthorized access, weaknesses in authentication mechanisms, and exposure
of sensitive data. The research adopted a descriptive approach based on
document review and case analysis in educational contexts, enabling the
evaluation of information security mechanisms implemented in learning
management systems. The results showed that the implementation of security
protocols, data encryption, and access control policies significantly
contributed to mitigating cyber risks. Furthermore, the importance of
developing secure digital competencies among students and teachers was
highlighted. It was concluded that integrating cybersecurity strategies into the
design and use of academic applications strengthened information protection,
promoting more reliable and resilient digital platforms.

INTRODUCCION

En el marco digital contemporaneo, la computacién se consolidd como un eje estructural en la
configuracion de los procesos educativos, al posibilitar el desarrollo, la implementacion y la expansion de
aplicaciones académicas orientadas a la ensefianza, el aprendizaje y la gestion institucional. La
incorporacion de sistemas de gestion del aprendizaje, plataformas de evaluacion en linea y plataformas
colaborativas virtuales permitiéo ampliar el acceso al conocimiento, flexibilizar las modalidades educativas
y optimizar la interaccion entre docentes, estudiantes y administradores. Este avance, sostenido por la
evolucion de las tecnologias de la informacion y la comunicacion, redefinié las dinamicas formativas y

Alumni Editora



ININ§A Revista Multidisciplinar Innova Scientia ISSN: 3103-1374
SCIENTIA

favorecio la consolidacion de ecosistemas educativos digitales cada vez mas interconectados, dindmicos y
dependientes de infraestructuras tecnoldgicas complejas (UNESCO, 2021; Guillén-Gamez et al., 2024).
No obstante, el crecimiento acelerado de estas plataformas de formacion digital estuvo acompaiado por un
incremento significativo de los riesgos asociados a la seguridad de la informacion. La interconectividad, el
almacenamiento masivo de datos y la exposicion constante a redes abiertas ampliaron la superficie de
ataque de las aplicaciones académicas, situando a la ciberseguridad como un componente critico para la
sostenibilidad de los procesos educativos digitales (ENISA, 2021; Karthikeyan, 2024). En este contexto,
las instituciones educativas enfrentaron amenazas diversas, tales como ataques de denegacion de servicio,
accesos no autorizados, suplantacion de identidad, vulneracion de credenciales y filtracion de datos
sensibles, comprometiendo la confidencialidad, integridad y disponibilidad de la informacion (World
Economic Forum, 2020; Chaudhuri & Shoemaker, 2025).

Desde una perspectiva sistémica, la proteccion de aplicaciones académicas trascendio la implementacion
de soluciones tecnologicas aisladas para constituirse en un proceso integral que articuld politicas
institucionales, estandares internacionales de seguridad, gestion de riesgos y practicas de uso responsable
(ISO/IEC, 2022; Kumar et al., 2024). La ciberseguridad, en este sentido, se integré como un componente
transversal que vincul6 la dimension técnica con la dimension formativa, al reconocer que la seguridad no
depende exclusivamente de herramientas como el cifrado de datos, los sistemas de autenticacion o los
controles de acceso, sino también de la conducta y el nivel de preparacion de los usuarios (Armas &
Taherdoost, 2025; Sarker, 2021). Esta vision integral resulté fundamental en contextos educativos donde
la diversidad de perfiles tecnologicos y la heterogeneidad de competencias digitales incidieron directamente
en la exposicion a vulnerabilidades.

En el &mbito educativo, la relacion entre computacion y ciberseguridad adquirié una relevancia particular
al incorporarse como parte del desarrollo de competencias digitales. La formacion contemporanea demando
no solo el dominio instrumental de plataformas y aplicaciones, sino también la comprension de los riesgos
asociados a su uso, la adopcion de practicas seguras y la construccion de una cultura de proteccion de la
informacion (Mukherjee et al., 2024; Swartz & Nayak, 2024). En consecuencia, la educacion digital se
oriento progresivamente hacia un enfoque que integro la seguridad como elemento formativo, promoviendo
en estudiantes y docentes habilidades para identificar amenazas, gestionar credenciales de manera segura y
utilizar de forma responsable los recursos tecnoldgicos disponibles (Ferhataj et al., 2024; Barbosa, 2024).
A pesar de los avances en el disefio de arquitecturas seguras y en la adopcion de marcos normativos
internacionales, persistieron limitaciones significativas en la implementacion efectiva de medidas de
ciberseguridad en aplicaciones académicas. Estas limitaciones se evidenciaron con mayor intensidad en
contextos donde los recursos tecnologicos resultaron insuficientes o las politicas institucionales carecieron
de actualizacion (Gulyamov et al., 2024; Zafar et al., 2024). Se identificé una brecha en la formacion en
ciberseguridad tanto en docentes como en estudiantes, lo que increment6 la vulnerabilidad frente a
amenazas emergentes y practicas inadecuadas en el uso de plataformas de formacion digital (Rodriguez-
Correa et al., 2025; Lazarov et al., 2025). Esta situacion puso de manifiesto la necesidad de abordar la
seguridad desde un enfoque integral que considere tanto los aspectos técnicos como los formativos y
organizacionales.

En este escenario, la investigacion se orientd a examinar la interrelacion entre la computacion y la
ciberseguridad en la proteccion de aplicaciones académicas dentro de los procesos de formacion digital. Se
procur¢6 analizar las principales vulnerabilidades presentes en dichas aplicaciones, asi como evaluar la
efectividad de los mecanismos de seguridad implementados en contextos educativos. De igual manera, se
consider6 fundamental explorar el papel de la formacion en competencias digitales seguras como un factor
determinante en la mitigacion de riesgos cibernéticos y en el fortalecimiento de la resiliencia de las
plataformas de formacion digital.

En coherencia con este planteamiento, la investigacion se guio por la siguiente pregunta: ;de qué manera
la integracion de estrategias de ciberseguridad en la computacion influyo en la proteccion de aplicaciones
académicas en los procesos de formacion digital?

En correspondencia con esta interrogante, el objetivo general consistio en analizar la influencia de la
ciberseguridad en la proteccion de aplicaciones académicas en plataformas de formacion digital, con el
proposito de fortalecer la seguridad de la informacion y la confiabilidad de los sistemas educativos. De este
objetivo se derivaron objetivos especificos orientados a identificar las principales vulnerabilidades
presentes en las aplicaciones académicas utilizadas en contextos educativos, evaluar la efectividad de los
mecanismos de seguridad implementados en dichas aplicaciones y examinar el papel de la formacion en
competencias digitales seguras como estrategia para la prevencion y mitigacion de riesgos cibernéticos.
En sintesis, la investigacion se fundament6 en la necesidad de articular la computacion y la ciberseguridad
como un eje estratégico en la educacion digital contemporanea, reconociendo que la proteccion de las
aplicaciones académicas dependi6 tanto de la implementacion de soluciones tecnoldgicas robustas como
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del fortalecimiento de las competencias digitales de los usuarios y de la consolidacion de politicas
institucionales coherentes. Este enfoque permitié aportar una vision integral orientada a la mejora de la
seguridad en las plataformas de formacion digital y al desarrollo de una cultura de prevencion frente a las
amenazas cibernéticas, contribuyendo asi a la construccion de sistemas educativos mas seguros, confiables
y resilientes.

En este contexto, el presente estudio aporta evidencia empirica relevante sobre la relacion entre la
computacion y la ciberseguridad en la proteccion de aplicaciones académicas en plataformas de formacion
digital, contribuyendo a la comprension de los factores que inciden en la seguridad de la informacion en el
ambito educativo. A partir del analisis de los resultados obtenidos, se busca no solo describir la situacion
actual, sino también generar conocimiento aplicable que permita fortalecer las estrategias de proteccion en
aplicaciones académicas, considerando la interaccion entre los componentes tecnoldgicos, humanos e

institucionales.
MATERIALES Y METODOS

La investigacion se desarrolld bajo un enfoque metodoldgico cuantitativo con alcance descriptivo y
analitico, orientado a examinar la relacion entre la computacion y la ciberseguridad en la proteccion de
aplicaciones académicas en plataformas de formacion digital. Este enfoque permitié abordar el fenomeno
desde una perspectiva objetiva, centrada en la medicion y el andlisis de variables asociadas a la seguridad
de la informacion y al uso de aplicaciones educativas. Con este planteamiento, se adoptd un disefio no
experimental de corte transversal, en el cual las variables no fueron manipuladas deliberadamente, sino
observadas en su contexto natural durante un periodo determinado, lo que facilitd la comprension de las
condiciones reales de operacion de las aplicaciones académicas y de los mecanismos de seguridad
implementados en escenarios educativos.

El estudio se sustent6 en una estrategia metodologica que integrd diversas técnicas de recoleccion de datos,
con el proposito de obtener una vision amplia y consistente del fenomeno analizado. En primer lugar, se
realizé una revision documental exhaustiva que incluy¢ articulos cientificos indexados, informes técnicos
especializados y normativas internacionales relacionadas con la ciberseguridad y la proteccion de la
informacion en plataformas de formacion digital educativas. Este proceso permitio establecer un marco
tedrico solido y actualizado, asi como identificar criterios y estdndares de referencia para el analisis de las
aplicaciones académicas. La seleccion de las fuentes se baso en criterios de pertinencia tematica, actualidad
y rigor cientifico, priorizando publicaciones reconocidas en el ambito de la computacion y la seguridad
informatica.

De manera complementaria, se llevo a cabo un andlisis técnico de aplicaciones académicas utilizadas en
contextos de educacion superior, con el fin de identificar vulnerabilidades y evaluar los mecanismos de
proteccion implementados. Este andlisis se centrd en aspectos criticos de la seguridad, tales como los
sistemas de autenticacion, la gestion de credenciales, las politicas de control de acceso, el uso de protocolos
seguros para la transmision de datos y la implementacion de mecanismos de cifrado. Se consideraron
elementos relacionados con la gestion de sesiones, la proteccion frente a ataques comunes y la
configuracion general de seguridad de las plataformas. La evaluacion técnica se realizo a partir de criterios
previamente definidos, alineados con buenas practicas internacionales en materia de ciberseguridad, lo que
permiti6 garantizar la consistencia y comparabilidad de los resultados obtenidos.

La poblacion objeto de estudio estuvo conformada por usuarios de aplicaciones académicas en instituciones
de educacion superior, incluyendo estudiantes, docentes y personal administrativo que interactuan de
manera habitual con sistemas de gestion del aprendizaje y otras herramientas digitales institucionales. La
muestra se selecciond mediante un muestreo no probabilistico de tipo intencional, considerando como
criterio principal la experiencia en el uso de plataformas de formacion digital. Esta seleccion permitio
acceder a participantes con conocimiento practico sobre el funcionamiento de las plataformas, lo que
favorecid la obtencion de informacion relevante en relacion con la percepcion de seguridad, las practicas
de uso y el nivel de formacion en ciberseguridad.

Para la recoleccion de datos se disefid un cuestionario estructurado con preguntas cerradas, orientado a
medir variables relacionadas con la seguridad percibida, la frecuencia de incidentes de seguridad, el uso de
mecanismos de proteccion y el nivel de competencias digitales seguras. El instrumento fue elaborado a
partir de la operacionalizacion de las variables de estudio, asegurando la correspondencia entre los items y
los objetivos de la investigacion. La validez de contenido se garantizé mediante el juicio de expertos en las
areas de computacion y seguridad informatica, quienes evaluaron la pertinencia, claridad y coherencia de
los items propuestos. Posteriormente, se realizo una prueba piloto con un grupo reducido de participantes
con caracteristicas similares a la poblacion objetivo, lo que permiti6 identificar posibles ambigiiedades y
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realizar los ajustes necesarios para mejorar la confiabilidad del instrumento antes de su aplicacion
definitiva.

Adicionalmente, se empled una guia de andlisis técnico disefiada especificamente para evaluar las
condiciones de seguridad de las aplicaciones académicas seleccionadas. Esta guia permitio sistematizar la
revision de los componentes de seguridad, facilitando la identificacion de fortalezas y debilidades en la
implementacion de medidas de proteccion. La informacion obtenida a través de este analisis se contrastd
con los datos recolectados mediante el cuestionario, lo que permitio establecer relaciones entre la
percepcion de los usuarios y las condiciones reales de seguridad de las plataformas evaluadas.

El procesamiento y analisis de los datos se llevé a cabo mediante técnicas estadisticas descriptivas,
apoyadas en el uso de herramientas informaticas especializadas para la organizacion, codificacion y analisis
de la informacion. Se calcularon frecuencias absolutas y relativas, asi como medidas de tendencia central,
lo que permiti6 describir el comportamiento de las variables en funcion de los objetivos planteados. Se
realizé un analisis comparativo entre los resultados obtenidos del cuestionario y los hallazgos del analisis
técnico, con el propdsito de identificar coincidencias y discrepancias que permitieran profundizar en la
comprension del fenomeno estudiado.

En relacion con los aspectos éticos, la investigacion se desarrolld conforme a principios de
confidencialidad, anonimato y uso responsable de la informacion. Los participantes fueron informados
previamente sobre los objetivos del estudio, la naturaleza de su participacion y el tratamiento de los datos,
tras lo cual se obtuvo su consentimiento informado. Se garantiz6 que la informacion recolectada fuera
utilizada exclusivamente con fines académicos y que no se comprometiera la identidad de los participantes
ni la seguridad de las instituciones involucradas. Se mantuvo el rigor metodolégico y la integridad cientifica
durante todas las fases del proceso investigativo.

En conjunto, la metodologia empleada permitié abordar de manera integral la problematica de la
ciberseguridad en aplicaciones académicas, articulando el andlisis teodrico, la evaluacion técnica y la
percepcion de los usuarios. Este enfoque favorecio la obtencion de resultados consistentes y
contextualizados, aportando evidencia relevante para la comprension de los desafios asociados a la

proteccion de aplicaciones educativas en plataformas de formacion digital.

RESULTADOS Y DISCUSION

Los resultados obtenidos permitieron analizar de manera integral la relacion entre la ciberseguridad y la
proteccion de aplicaciones académicas en plataformas de formacion digital, considerando tanto la
percepcion de los usuarios como la evaluacion técnica de las plataformas. Este enfoque facilito la
comprension del fenomeno desde una doble perspectiva, en la que convergen la experiencia de uso y las
condiciones reales de seguridad implementadas. A continuacion, se presentan los hallazgos organizados en
tablas, acompafiados de su respectiva interpretacion, con el propdsito de evidenciar patrones, tendencias y
relaciones significativas en funcion de los objetivos planteados.

En primer lugar, se examind el nivel de percepcion de seguridad en las aplicaciones académicas por parte
de los usuarios, tomando en cuenta su interaccion cotidiana con los sistemas digitales institucionales.

Tabla 1: Nivel de percepcion de seguridad en aplicaciones académicas

Nivel de percepcion Frecuencia Porcentaje (%) Categoria de usuario

Alto 45 30% Docentes
Medio 60 40% Estudiantes
Bajo 30 20% Administrativos
Muy bajo 15 10% Mixto

Nota. Datos obtenidos del cuestionario aplicado a usuarios de aplicaciones académicas. Fuente:
Elaboracion propia.

Previo a la interpretacion, los datos de la Tabla 1 evidenciaron una distribucion heterogénea en la
percepcion de seguridad, lo que permitié identificar distintos niveles de confianza en las plataformas de
formacion digital utilizadas.

Se mostrd que el nivel de percepcion predominante fue medio, con un 40%, lo que indic6 una confianza
moderada en las aplicaciones académicas. Este resultado sugirid que, si bien los usuarios reconocieron la
existencia de medidas de proteccion, estas no fueron percibidas como completamente suficientes.
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Asimismo, un 30% manifestd un nivel alto de seguridad, lo que evidencié que ciertas aplicaciones
académicas lograron transmitir confianza mediante la implementacion visible de mecanismos de
proteccion. Sin embargo, el 30% acumulado entre los niveles bajo y muy bajo reflejé una percepcion de
vulnerabilidad significativa, asociada posiblemente a experiencias previas con incidentes o a un limitado
conocimiento en ciberseguridad, lo que afecto la valoracion general de la seguridad en las plataformas.
Posteriormente, se analiz6 la frecuencia de incidentes de seguridad reportados por los usuarios, con el fin
de identificar las principales amenazas presentes en las aplicaciones académicas.

Tabla 2: Frecuencia de incidentes de seguridad en aplicaciones académicas

Tipo de incidente Frecuencia Porcentaje (%) Nivel de impacto
Acceso no autorizado 50 33% Alto

Pérdida de datos 30 20% Medio

Ataques de phishing 40 27% Alto

Fallos de autenticacion 30 20% Medio

Nota. Clasificacion basada en reportes de usuarios durante el periodo de estudio. Fuente: Elaboracion
propia.

Antes de su interpretacion, los datos reflejaron la presencia recurrente de incidentes vinculados
principalmente con debilidades en la gestion de accesos y en la interaccion de los usuarios con las
plataformas.

En relacion con lo anterior, la Tabla 2 evidencié que el acceso no autorizado constituy6 el incidente mas
frecuente, con un 33%, seguido por los ataques de phishing con un 27%. Estos resultados sefialaron
vulnerabilidades tanto en los sistemas de autenticacion como en la concienciacion de los usuarios frente a
amenazas digitales. La pérdida de datos y los fallos de autenticacion, aunque con menor proporcion,
representaron riesgos relevantes que afectaron la integridad y disponibilidad de la informacion. En
conjunto, estos hallazgos confirmaron que las aplicaciones académicas continuan expuestas a amenazas
comunes, lo que evidencia la necesidad de fortalecer los mecanismos de seguridad y la formacion
preventiva de los usuarios.

Seguidamente, se evaluaron los mecanismos de seguridad implementados en las aplicaciones académicas,
con el proposito de identificar el nivel de adopcion de medidas técnicas de proteccion.

Tabla 3: Mecanismos de seguridad implementados en aplicaciones académicas

Mecanismo de seguridad Frecuencia Porcentaje (%) Nivel de implementacion

Autenticacion multifactor 35 23% Medio
Cifrado de datos 55 37% Alto
Control de accesos 40 27% Medio
Monitoreo de actividad 20 13% Bajo

Nota. Evaluacion técnica de aplicaciones educativas analizadas. Fuente: Elaboracion propia.

De manera previa, los datos permitieron observar diferencias significativas en la implementacion de
mecanismos de seguridad, lo que evidencid distintos niveles de madurez en la proteccion de las
aplicaciones.

En efecto, la Tabla 3 mostré que el cifrado de datos fue el mecanismo mas implementado, con un 37%, lo
que indicé un avance importante en la proteccion de la informacion durante su transmision y
almacenamiento. Sin embargo, la autenticacion multifactor presentd un nivel de adopcion relativamente
bajo, con un 23%, lo que evidencié una debilidad critica en la prevencion de accesos no autorizados.
Asimismo, el monitoreo de actividad registr6é el nivel mas bajo de implementacion, lo que limito la
capacidad de deteccion temprana de incidentes y respuesta ante amenazas. Estos resultados reflejaron la
necesidad de fortalecer la implementacion de mecanismos avanzados que permitan una proteccion mas
integral de las aplicaciones académicas.

En continuidad con el analisis, se explor6 el nivel de formacion en ciberseguridad de los usuarios,
considerando su influencia en la prevencion de riesgos en plataformas de formacion digital.
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Tabla 4: Nivel de formacién en ciberseguridad de los usuarios

Nivel de formacion Frecuencia Porcentaje (%) Grupo predominante

Alto 25 17% Docentes
Medio 50 33% Estudiantes
Bajo 55 37% Estudiantes
Nulo 20 13% Administrativos

Nota. Evaluacion basada en autopercepcion de conocimientos en seguridad digital. Fuente: Elaboracion
propia.

Previo a su andlisis, los datos evidenciaron una distribucion que reflejo limitaciones en la preparacion de
los usuarios frente a riesgos cibernéticos.

En este contexto, la Tabla 4 indicd que el nivel de formacion predominante fue bajo, con un 37%, seguido
de un nivel medio con 33%, lo que evidencidé una preparacion insuficiente para enfrentar amenazas
digitales. La baja proporcion de usuarios con formacion alta, correspondiente al 17%, reflejo una debilidad
en la capacitacion formal en ciberseguridad, especialmente en el grupo estudiantil. Este hallazgo puso de
manifiesto la necesidad de fortalecer la educacion en competencias digitales seguras, dado que el factor
humano constituye un elemento determinante en la prevencion de incidentes de seguridad.

Finalmente, se analizo la relacion entre el nivel de seguridad implementado y la frecuencia de incidentes
reportados, con el fin de identificar posibles asociaciones entre estas variables.

Tabla 5: Relacion entre medidas de seguridad y reduccion de incidentes

Nivel de seguridad implementado Frecuencia Porcentaje (%) Incidentes reportados

Alto 40 27% Bajo
Medio 60 40% Medio
Bajo 50 33% Alto

Nota. Relacion establecida a partir del andlisis comparativo de datos. Fuente: Elaboracion propia.

Antes de su interpretacion, los datos evidenciaron una tendencia clara en la relacion entre el nivel de
seguridad y la ocurrencia de incidentes.

En consecuencia, la Tabla 5 demostr6 que las aplicaciones con altos niveles de seguridad presentaron una
menor incidencia de problemas, mientras que aquellas con niveles bajos registraron una mayor frecuencia
de incidentes. Este comportamiento confirmo la existencia de una relacion directa entre la implementacion
de medidas de ciberseguridad y la reduccion de riesgos, lo que valido la importancia de adoptar estrategias
de proteccion robustas y sostenidas en el tiempo. Se evidencid que los niveles intermedios de seguridad
generaron resultados moderados, lo que sugiere que la implementacion parcial de medidas no resulta
suficiente para garantizar una proteccion efectiva.

En conjunto, los resultados evidenciaron que, aunque se han logrado avances en la implementacion de
mecanismos de seguridad en aplicaciones académicas, persisten debilidades relevantes tanto en el ambito
técnico como en la formacion de los usuarios. La percepcion de seguridad moderada, la frecuencia de
incidentes asociados a accesos no autorizados y phishing, asi como la limitada adopcién de medidas
avanzadas como la autenticacion multifactor, configuran un escenario que requiere una intervencion
integral. En sintesis, se observo que la proteccion de las aplicaciones académicas depende de la articulacion
entre infraestructura tecnologica, politicas de seguridad y formacién en competencias digitales, lo que
permite fortalecer la resiliencia de las aplicaciones académicas frente a amenazas cibernéticas y garantizar
la confiabilidad de los procesos de formacion digital.

En la discusion de los resultados, los hallazgos obtenidos permitieron profundizar en la comprension de la
relacion entre la computacion y la ciberseguridad en la proteccion de aplicaciones académicas en
plataformas de formacion digital, evidenciando un escenario caracterizado por avances significativos, pero
también por limitaciones estructurales que inciden directamente en la seguridad de la informacion. La
interpretacion de los datos se realizo desde una perspectiva critica e integradora, contrastando los resultados
empiricos con los fundamentos teodricos y las tendencias contemporaneas en seguridad informatica aplicada
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al ambito educativo (Kumar et al., 2024; Mukherjee et al., 2024; Karthikeyan, 2024; Sarker, 2021), lo que
permiti6 contextualizar los hallazgos y valorar su alcance en términos cientificos y practicos.

En relacion con la percepcion de seguridad, el predominio de un nivel medio entre los usuarios reflejo una
confianza parcial en las aplicaciones académicas, lo cual sugiere que las medidas de proteccion
implementadas han logrado generar cierto grado de credibilidad, pero no han alcanzado un nivel suficiente
para consolidar una percepcion de seguridad robusta (Barbosa, 2024; Guillén-Gamez et al., 2024). Esta
situacion pone de manifiesto que la seguridad, ademés de ser un atributo técnico, constituye una
construccion subjetiva influida por la experiencia de uso, la visibilidad de los mecanismos de proteccion y
el nivel de conocimiento de los usuarios. La coexistencia de percepciones divergentes evidencid una
heterogeneidad que puede atribuirse a diferencias en la calidad de las plataformas, en la consistencia de las
politicas de seguridad y en las competencias digitales de los usuarios (UNESCO, 2021). Desde el punto de
vista teodrico, estos resultados se alinean con enfoques que sostienen que la confianza en los sistemas
digitales depende tanto de la eficacia técnica como de la percepcion de control y transparencia en la gestion
de la informacion (Armas & Taherdoost, 2025; Gulyamov et al., 2024).

En cuanto a la frecuencia de incidentes de seguridad, la predominancia de accesos no autorizados y ataques
de phishing permitié identificar un patron claro de vulnerabilidades asociadas a la autenticacion y al
comportamiento del usuario (Chaudhuri & Shoemaker, 2025; ENISA, 2021). Estos resultados confirmaron
que las amenazas mas frecuentes en aplicaciones académicas no solo responden a fallas técnicas, sino
también a estrategias de ingenieria social que explotan debilidades humanas (Sarker, 2021). La recurrencia
de estos incidentes evidencio que la proteccion de los sistemas no puede limitarse a la implementacion de
barreras tecnologicas, sino que debe complementarse con procesos de formacion y concienciacion
orientados a fortalecer la capacidad de los usuarios para reconocer y evitar riesgos (Ferhataj et al., 2024;
Dupuis et al., 2025). Este hallazgo coincide con la literatura especializada que identifica al factor humano
como uno de los componentes mas criticos en la gestion de la ciberseguridad, especialmente en plataformas
donde la interaccion constante incrementa la exposicion a amenazas (Zafar et al., 2024; Ramezan et al.,
2023).

El analisis de los mecanismos de seguridad implementados permitié identificar una adopcion desigual de
medidas de proteccion, lo que refleja distintos niveles de madurez en la gestion de la ciberseguridad dentro
de las aplicaciones académicas (Kumar et al., 2024). El predominio del cifrado de datos evidencio una
preocupacion por garantizar la confidencialidad de la informacion, lo cual constituye un avance relevante
en la proteccion de los datos durante su transmision y almacenamiento (ISO/IEC, 2022). Sin embargo, la
limitada implementacion de mecanismos como la autenticacion multifactor y el monitoreo continuo de
actividad puso de manifiesto debilidades en la prevencion y deteccion de accesos indebidos (Mukherjee et
al., 2024; Karthikeyan, 2024). Esta situacion sugiere que las instituciones educativas han priorizado
medidas fundamentales, pero ain no han consolidado un enfoque integral basado en la defensa en
profundidad, donde multiples capas de seguridad interactiian de manera coordinada para reducir el riesgo
de incidentes (ENISA, 2021). Desde una perspectiva analitica, esta fragmentacion en la implementacion de
medidas limita la efectividad global de los sistemas de proteccion y expone a las aplicaciones a
vulnerabilidades evitables.

En lo que respecta a la formaciéon en ciberseguridad, los resultados evidenciaron un nivel
predominantemente bajo entre los usuarios, con especial énfasis en el grupo estudiantil, lo que constituye
uno de los aspectos mas criticos identificados en la investigacion (Barbosa, 2024; Spencer, 2024). Este
hallazgo pone de relieve que la vulnerabilidad de las aplicaciones académicas no depende tnicamente de
factores tecnologicos, sino que esta estrechamente vinculada al nivel de preparacion de quienes interactiian
con ellas (Ferhataj et al., 2024). La insuficiente formacion limita la capacidad de los usuarios para adoptar
practicas seguras, gestionar adecuadamente sus credenciales y responder de manera efectiva ante posibles
amenazas (Swartz & Nayak, 2024). En este sentido, la discusion permite sostener que la ciberseguridad
debe integrarse como un componente esencial de la educacion digital, trascendiendo el &mbito técnico para
convertirse en un elemento formativo que promueva una cultura de seguridad (Armas & Taherdoost, 2025;
Tian, 2025). La incorporacion de contenidos relacionados con la proteccion de la informacion en los
programas académicos contribuiria significativamente a reducir la exposicion a riesgos y a fortalecer la
resiliencia de las plataformas de formacion digital (Rodriguez-Correa et al., 2025; Lazarov et al., 2025).
Por otra parte, la relacion identificada entre el nivel de seguridad implementado y la reduccion de incidentes
permitio confirmar que la adopcion de medidas robustas tiene un impacto directo en la proteccion de las
aplicaciones académicas (Kumar et al., 2024; Mukherjee et al., 2024). Los resultados evidenciaron que
aquellas plataformas con mayores niveles de seguridad presentaron una menor incidencia de problemas, lo
que valida la efectividad de estrategias integrales que combinan multiples mecanismos de proteccion
(ISO/IEC, 2022). Este hallazgo refuerza la importancia de adoptar enfoques sistémicos en la gestion de la
ciberseguridad, en los que la implementacion de tecnologias avanzadas se complemente con politicas
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institucionales claras y procesos de mejora continua (ENISA, 2021). Asimismo, pone de manifiesto que la
seguridad debe ser concebida como un proceso dinamico, capaz de adaptarse a la evolucion constante de
las amenazas y a los cambios en las plataformas tecnologicas (World Economic Forum, 2020).

Desde una perspectiva global, los resultados discutidos evidenciaron que la protecciéon de aplicaciones
académicas en plataformas de formacion digital constituye un desafio complejo que requiere la articulacion
de factores tecnoldgicos, humanos e institucionales (Zafar et al., 2024). La computacion, como base del
desarrollo de estas aplicaciones, debe incorporar principios de seguridad desde las etapas iniciales de
disefio, adoptando enfoques como la seguridad por defecto y la seguridad por diseiio (ISO/IEC, 2022).
Paralelamente, la ciberseguridad debe integrarse como un eje estratégico en la gestion educativa, orientando
la toma de decisiones hacia la implementacion de practicas sostenibles y alineadas con estandares
internacionales (ENISA, 2021; UNESCO, 2021).

En este contexto, la investigacion permitio identificar la necesidad de avanzar hacia modelos de seguridad
proactivos, que prioricen la prevencion, el monitoreo continuo y la respuesta temprana ante incidentes
(Chaudhuri & Shoemaker, 2025). La discusion también evidencidé la importancia de fortalecer la
gobernanza de la seguridad en las instituciones educativas, promoviendo la adopcién de marcos normativos,
la asignacion de recursos adecuados y la capacitacion permanente de los usuarios (Kumar et al., 2024;
Rodriguez-Correa et al., 2025). Este enfoque integral contribuiria a consolidar una cultura organizacional
orientada a la proteccion de la informacion, en la que la seguridad no sea percibida como una
responsabilidad exclusiva del area técnica, sino como un compromiso compartido por toda la comunidad
educativa (Armas & Taherdoost, 2025).

En definitiva, los hallazgos analizados permitieron confirmar que la integracion efectiva de la
ciberseguridad en la computacion aplicada a la educacion constituye un factor determinante para la
proteccion de las aplicaciones académicas (Mukherjee et al., 2024; Tian, 2025). La discusion evidencio
que, aunque se han logrado avances relevantes, persisten desafios significativos que requieren una respuesta
articulada, sostenida y basada en la mejora continua (World Economic Forum, 2020). La consolidacion de
plataformas de formacion digital seguras dependerd de la capacidad de las instituciones para equilibrar la
innovacion tecnoldgica con la implementacion de estrategias de seguridad robustas y el fortalecimiento de
las competencias digitales de los usuarios, garantizando asi la confiabilidad, integridad y sostenibilidad de
los procesos formativos en la era digital (ENISA, 2021; UNESCO, 2021).

CONCLUSION

La investigacion permitio analizar de manera integral la relacion entre la computacion y la ciberseguridad
en la proteccion de aplicaciones académicas en plataformas de formacion digital, evidenciando que la
seguridad de la informacion constituye un componente estructural para garantizar la confiabilidad,
continuidad y calidad de los procesos educativos mediados por tecnologias. A partir de los resultados
obtenidos, se confirmo que la integracion de estrategias de ciberseguridad en el desarrollo, implementacion
y uso de aplicaciones académicas influyd de manera significativa en la reduccion de riesgos y en el
fortalecimiento de las plataformas de formacion digital, consolidando su papel como un elemento
indispensable dentro de la transformacion digital educativa.

Uno de los principales aportes del estudio radico en la identificacion de vulnerabilidades persistentes en las
aplicaciones académicas, particularmente en los mecanismos de autenticacion, la gestion de accesos y la
exposicion a ataques basados en ingenieria social. Estas debilidades evidenciaron que, a pesar de los
avances tecnologicos, subsisten brechas relevantes en la implementacion de medidas de seguridad, lo que
incrementa la exposicion a incidentes que pueden comprometer tanto la integridad de los sistemas como la
confidencialidad de la informacién. En consecuencia, se concluyd que la proteccion efectiva de las
aplicaciones académicas no puede abordarse desde una perspectiva exclusivamente técnica, sino que
requiere una vision integral que articule componentes tecnologicos, organizacionales y formativos,
orientados a garantizar una proteccion sostenible y adaptativa frente a amenazas emergentes.

De igual manera, se determind que la percepcion de seguridad de los usuarios no siempre se corresponde
con las condiciones reales de las plataformas, lo que pone de manifiesto la existencia de una brecha entre
la implementacion técnica de los mecanismos de proteccion y la confianza que estos generan en la
comunidad educativa. Este hallazgo permitié concluir que la seguridad no solo debe ser efectiva, sino
también perceptible, lo que implica la necesidad de fortalecer la comunicacion institucional, la
transparencia en las politicas de proteccion y la sensibilizacion de los usuarios respecto a las medidas
implementadas. En este sentido, la construccion de confianza se posiciona como un factor clave para el uso
adecuado y seguro de las aplicaciones académicas.

Otro aspecto relevante derivado de la investigacion fue el bajo nivel de formacion en ciberseguridad
evidenciado en los usuarios, especialmente en los estudiantes, lo que confirmoé que la vulnerabilidad de las
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plataformas de formacion digital no depende tUnicamente de factores técnicos, sino también del
comportamiento humano y del nivel de competencias digitales. Este resultado permitié establecer que la
formacion en ciberseguridad constituye un elemento estratégico para la prevencion de riesgos, ya que
contribuye al desarrollo de habilidades orientadas a la identificacion de amenazas, la adopcion de practicas
seguras y la respuesta oportuna ante incidentes. En consecuencia, se concluyo que la educacion en seguridad
digital debe integrarse de manera transversal en los procesos formativos, consoliddndose como un
componente esencial de la alfabetizacion digital contemporanea.

Los resultados confirmaron que la implementacion de medidas de seguridad robustas, tales como el cifrado
de datos, el control de accesos y la autenticacion multifactor, se asocia con una disminucion significativa
en la ocurrencia de incidentes de seguridad. Este hallazgo permitio6 reafirmar que la adopcion de estrategias
integrales de ciberseguridad no solo mejora la proteccion de las aplicaciones académicas, sino que también
fortalece la resiliencia de los sistemas educativos frente a amenazas cada vez mas sofisticadas. En este
contexto, la ciberseguridad dejo de ser concebida como un componente complementario para consolidarse
como un eje estratégico en la gestion de la educacion digital, imprescindible para la sostenibilidad de los
procesos formativos.

Desde una perspectiva global, la investigacion evidencié que la proteccion de aplicaciones académicas en
plataformas de formacién digital depende de la convergencia entre la computacion y la ciberseguridad,
entendidas como dimensiones interdependientes que deben integrarse desde las fases iniciales de disefio,
desarrollo e implementacion de las tecnologias educativas. Se concluyd que la consolidacion de plataformas
de formacion digital seguros requiere no solo el fortalecimiento de la infraestructura tecnoldgica, sino
también la implementacion de politicas institucionales coherentes, la adopcion de estandares
internacionales y el desarrollo continuo de competencias digitales seguras en todos los actores del proceso
educativo. Este enfoque integral permiti6 aportar una vision orientada a la mejora de la seguridad de la
informacion, destacando la importancia de la prevencion, la gestion de riesgos y la cultura organizacional
como elementos clave para la proteccion de los sistemas educativos digitales.

En sintesis, los hallazgos del estudio permitieron confirmar que la integracion efectiva de la ciberseguridad
en la computacion aplicada a la educacion constituye un factor determinante para la proteccion de las
aplicaciones académicas, asi como para su construccion confiable, resiliente y sostenible. La investigacion
aportd evidencia relevante que contribuye al desarrollo de estrategias orientadas a fortalecer la seguridad
en el ambito educativo, reconociendo que los desafios actuales exigen respuestas articuladas, dindmicas y
basadas en la mejora continua.

Finalmente, los resultados de la investigacion poseen una clara proyeccion practica, ya que ofrecen insumos
relevantes para la toma de decisiones en instituciones educativas en materia de ciberseguridad. La
aplicabilidad de los hallazgos permite orientar el disefio e implementacion de estrategias mas efectivas para
la proteccion de la informacion en aplicaciones académicas, favoreciendo el desarrollo de plataformas de
formacion digital mas seguras, confiables y adaptadas a las exigencias actuales del entorno tecnologico.
En cuanto a las recomendaciones, se considera fundamental que las instituciones educativas fortalezcan la
implementacion de politicas de ciberseguridad alineadas con estandares internacionales, promoviendo la
adopcion de mecanismos avanzados de proteccion como la autenticacion multifactor, el monitoreo continuo
y la gestion proactiva de vulnerabilidades. Asimismo, resulta imprescindible integrar la ciberseguridad
como un componente transversal en los programas de formacion, con el propdsito de desarrollar
competencias digitales seguras en estudiantes, docentes y personal administrativo, favoreciendo una cultura
de prevencion y uso responsable de las tecnologias. De igual forma, se recomienda establecer procesos
sistematicos de evaluacion y actualizacion de las aplicaciones académicas, que permitan identificar y
mitigar riesgos de manera oportuna frente a la evolucion de las amenazas cibernéticas. Finalmente, se
sugiere promover una cultura organizacional orientada a la seguridad de la informacion, en la que la
proteccion de los sistemas digitales sea asumida como una responsabilidad compartida, garantizando asi
aplicaciones académicas mas seguras, confiables y preparados para los desafios de la transformacion
digital.
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