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El presente articulo tiene como objetivo analizar la utilidad de las pruebas
tecnologicas en el proceso penal para comprender como el avance de la
inteligencia artificial influye en la proteccién del derecho a la privacidad,
proponiendo una reforma normativa que regule su admisibilidad y valoracion.
La investigacion se desarrolld bajo un enfoque cualitativo-documental,
mediante una revision sistematica de la literatura siguiendo el método
PRISMA, analizando 45 documentos académicos y normativos publicados
entre 2020 y 2026 en bases de datos indexadas. Los resultados revelan que,
aunque existe consenso sobre la utilidad de las herramientas digitales en la
justicia penal, se identifican vacios criticos en la regulacion juridica, riesgos
de sesgos algoritmicos (68%), opacidad tecnoldgica (72%) y vulneraciones a
la privacidad (75%). A partir de estos hallazgos, se formula una propuesta de
reforma normativa que incorpora principios de transparencia algoritmica,
explicabilidad, cadena de custodia dindmica y auditoria pericial
independiente. Se concluye que resulta imperativo actualizar el marco legal
ecuatoriano para garantizar una justicia moderna, ética y tecnologicamente
competente.
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ABSTRACT

This article aims to analyze the usefulness of technological evidence in
criminal proceedings to understand how the advancement of artificial
intelligence influences the protection of the right to privacy, proposing a
regulatory reform to regulate its admissibility and assessment. The research
was developed under a qualitative-documentary approach, through a
systematic literature review following the PRISMA method, analyzing 45
academic and regulatory documents published between 2020 and 2025 in
indexed databases. The results reveal that, although there is consensus on the
usefulness of digital tools in criminal justice, critical gaps are identified in
legal regulation, risks of algorithmic bias (68%), technological opacity (72%)
and privacy violations (75%). Based on these findings, a regulatory reform
proposal is formulated that incorporates principles of algorithmic
transparency, explainability, dynamic chain of custody and independent
expert auditing. It is concluded that it is imperative to update the Ecuadorian
legal framework to guarantee a modern, ethical and technologically competent
justice system.
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INTRODUCCION

A nivel mundial, el uso de tecnologias en el proceso penal es uno de los temas mas discutidos en el derecho
actual. El rapido desarrollo de la inteligencia artificial cambio ciertos aspectos como, por ejemplo: como
se reunen, manejan y muestran las pruebas en los tribunales. Sin embargo, esto presenta graves
preocupaciones éticas y legales sobre la proteccion del derecho a la privacidad, la transparencia de los
algoritmos y el posible incumplimiento de las garantias procesales.

En Estados Unidos, el uso de sistemas de inteligencia artificial, como los algoritmos de reconocimiento
facial y los programas que predicen la reincidencia criminal representan problemas graves, porque estas
tecnologias tienen errores en la identificacion, aparte de eso replican los prejuicios raciales y de género
perjudicando el principio de igualdad ante la ley (Loaiza et al., 2024). Ademas, la falta de claridad en los
criterios utilizados por los jueces generd debates sobre la confianza y legitimidad de las pruebas
tecnoldgicas en los juicios penales.

Por consiguiente, en China la situaciéon empeora por el uso de grandes sistemas de vigilancia que juntan
reconocimiento facial, inteligencia artificial y analisis de datos. Estas herramientas, usadas para la seguridad
y el control social, permiten al Estado observar a millones de ciudadanos en tiempo real, lo que representa
una amenaza al derecho a la privacidad (Rodriguez y Rigali, 2024). La falta de leyes y de organismos
independientes que controlen el uso de estas tecnologias hace que el sistema sea un ejemplo extremo de
como la innovacion tecnologica puede perjudicar las libertades individuales.

En el contexto latinoamericano, el avance de la inteligencia artificial en México el problema radica en la
autenticidad y la cadena de custodia de pruebas generando controversias sobre su validez ante los tribunales.
Ademas, la ausencia de una legislacion que regule el uso de inteligencia artificial en procesos penales deja
abierta la posibilidad de vulnerar la privacidad de los implicados y de obtener informaciéon mediante
métodos que atentan contra los derechos humanos (Pérez, 2023).

De igual importancia, en Colombia las autoridades judiciales enfrentan dificultades para equilibrar la
eficiencia investigativa con el respeto a la intimidad personal. Casos de interceptaciones sin control judicial
y de uso indebido de datos personales han puesto en evidencia la urgencia de establecer limites normativos
claros (Diaz et al., 2024). Sin embargo, en otros paises como Bolivia y Paraguay, la situacion es mas critica
debido a la escasa infraestructura tecnologica y a la ausencia de legislacion adaptada a la era digital. Las
instituciones judiciales aun dependen de métodos tradicionales cuando se utilizan pruebas tecnoldgicas, se
carece de criterios unificados para su valoracion y admision (Barona, 2023).

Conforme al ambito local, en Ecuador la problematica principal es la ausencia de una normativa que regule
el empleo de herramientas basadas en inteligencia artificial dentro del sistema judicial. Aunque el pais ha
avanzado en la digitalizacion de algunos procedimientos judiciales, el marco legal aun no contempla con
claridad las evidencias tecnoldgicas, lo que genera inseguridad juridica tanto para las partes procesales
como para los operadores de justicia (Espinosa et al., 2024). Asimismo, existe un vacio formativo entre los
profesionales del derecho, fiscales y jueces, quienes muchas veces no poseen los conocimientos necesarios
para interpretar o validar los resultados provenientes de tecnologias automatizadas.

Frente a esta problematica, el presente estudio se plantea como objetivo general analizar la utilidad de las
pruebas tecnologicas en el proceso penal mediante una revision sistematica de la literatura, para comprender
como el avance de la inteligencia artificial influye en la proteccion del derecho a la privacidad, y a partir
de ello, proponer una reforma normativa que regule su admisibilidad y valoracion en el ordenamiento
juridico ecuatoriano.

Como objetivos especificos se plantean: (1) Identificar los principales desafios éticos y juridicos del uso de
la inteligencia artificial en la prueba penal; (2) Examinar la normativa vigente y los estandares
internacionales sobre evidencia digital; (3) Sistematizar los riesgos y beneficios documentados en la
literatura cientifica; y (4) Elaborar una propuesta de reforma legislativa que garantice el debido proceso y
la proteccion de datos.

En el presente apartado se desarrolla el marco teérico de la investigacion, el cual tiene como finalidad
sustentar de manera cientifica y conceptual el estudio. Como primera referencia, las pruebas tecnologicas
en el proceso penal se constituyen dentro del sistema judicial moderno, ya que permiten recopilar
informacion proveniente de dispositivos digitales, redes sociales o sistemas informaticos. Su incorporacion
administra los procesos penales, ofreciendo mayor objetividad en la presentacion de los hechos. A través
de registros electronicos, audios, correos o bases de datos que facilita la verificacion de evidencias que
antes resultaban dificiles de comprobar (Campo, 2024).

El uso de estas pruebas también plantea interrogantes sobre su legitimidad, la cadena de custodia y la
posibilidad de manipulacion digital. Es imprescindible que su obtencion y presentacion cumplan con los
principios procesales de legalidad y proporcionalidad, evitando vulnerar derechos constitucionales como la
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intimidad o la presuncioén de inocencia. Por ello, se requiere que los operadores de justicia cuenten con
formacion técnica y juridica que garantice un manejo ético de dichas pruebas (Esperanza et al., 2022).

Por consiguiente, el proceso penal es el conjunto de etapas juridicas mediante las cuales el Estado investiga
los actos que atentan contra el orden social y la seguridad juridica. Su finalidad principal es garantizar la
justicia, respetando el debido proceso y los derechos humanos de todas las partes involucradas (Granados,
2024). Actualmente, el proceso penal debe adaptarse a las nuevas tecnologias, que han modificado la
obtencion de pruebas. Las herramientas digitales permiten acelerar los tramites judiciales, pero también
exigen nuevos protocolos de verificacion técnica, ademas la justicia penal evoluciona de forma equilibrada,
integrando los avances tecnoldgicos sin comprometer los principios del derecho (Carrasco y Villacrés,
2024)

Segun el andlisis de Garcia y Barona (2024) la inteligencia artificial representa un recurso valioso dentro
del campo juridico, especialmente en los procesos penales, donde facilita el analisis masivo de informacion
y la identificacion de patrones delictivos. Gracias a los algoritmos inteligentes, los investigadores pueden
acceder a bases de datos, rastrear movimientos sospechosos y optimizar el tiempo de las investigaciones.
A pesar de sus ventajas, el uso de la inteligencia artificial en el &mbito penal debe ser regulado para evitar
abusos y sesgos algoritmicos. Por otra parte, la toma de decisiones automatizadas afecta a los derechos
como la presuncion de inocencia o la imparcialidad judicial. Por ello, su empleo debe estar bajo supervision
humana y ajustado a los principios éticos del derecho penal contemporaneo (Granados, 2024).

La evidencia digital comprende todos aquellos datos obtenidos y almacenados en dispositivos electronicos
que pueden ser utilizados en un proceso penal. Esta incluye correos electronicos, mensajes, videos,
archivos, o informacion proveniente de redes sociales que ayuden a probar un hecho o conducta. Su valor
radica en su capacidad de proporcionar pruebas objetivas y verificables dentro de la investigacion judicial
(Hernandez, 2024).

Sin embargo, su manipulacién requiere pericia técnica y protocolos estrictos que aseguren la autenticidad
de la informacion. El mal manejo de la evidencia digital puede derivar en nulidades procesales o
vulneraciones de derechos. Por ello, se debe garantizar que la recoleccion, conservacion y presentacion de
este tipo de pruebas cumpla con las normas de procedimiento penal y estandares internacionales (Prado,
2024).

Bajo esta perspectiva de analisis, la inteligencia artificial aplicada a los juicios penales ofrece herramientas
que asisten a jueces y fiscales en la interpretacion de informacion compleja. Los sistemas de IA pueden
procesar jurisprudencia, comparar casos similares y generar recomendaciones basadas en datos, lo que
contribuye a una toma de decisiones mas informada (Guaranda y Guartan, 2025). Enrelacion a lo anterior,
esto brinda una mayor eficiencia y reduccion de errores en los procesos judiciales, Sin embargo, el uso de
la IA en decisiones judiciales suscita debates éticos y legales sobre la autonomia del juez y la objetividad
de los algoritmos.

Con relacion a los argumentos de Galiana et al. (2024) el derecho a la privacidad es esencial en la proteccion
de los derechos humanos frente al desarrollo de la inteligencia artificial. Los sistemas inteligentes recopilan
y procesan grandes volimenes de datos personales que, si no se regulan correctamente, pueden poner en
riesgo la intimidad de los ciudadanos. Esto plantea un dilema entre la innovacion tecnoldgica y la proteccion
de la informacion sensible.

En el ambito judicial, la privacidad debe garantizarse durante todo el proceso penal, evitando que los datos
personales sean utilizados sin consentimiento o de forma desproporcionada. La inteligencia artificial debe
emplearse con limites éticos claros, asegurando el cumplimiento de normas sobre confidencialidad, acceso
restringido y tratamiento responsable de la informacion.

La proteccion de datos personales es un derecho reconocido por las legislaciones modernas y constituye un
requisito indispensable en el uso de tecnologias digitales dentro del proceso penal. Su finalidad es garantizar
que la informacion sensible de las personas no sea utilizada indebidamente ni expuesta a riesgos de
filtraciéon o manipulacion. En este contexto, el manejo de bases de datos judiciales debe ser transparente
(Pérez, 2024). De manera complementaria, la incorporacion de la inteligencia artificial en los tribunales
obliga a reforzar las politicas de ciberseguridad de datos. La administracion de justicia tiene el deber de
implementar medidas de control que eviten vulneraciones a la privacidad, estableciendo limites precisos al
tratamiento automatizado de la informacion personal.

En el campo judicial, diversas herramientas de inteligencia artificial se emplean para optimizar la gestion
de causas, el analisis de jurisprudencia y la prediccion de resultados judiciales. Programas de andlisis
predictivo, reconocimiento facial o clasificacion automatica de documentos contribuyen a mejorar la
eficiencia del sistema penal. Estas herramientas permiten reducir tiempos procesales y fortalecer la
transparencia institucional (Espinoza et al., 2024).

No obstante, el uso de estas tecnologias exige una regulacion clara que determine su alcance y limites. Los
despachos de abogados y las fiscalias deben asegurar que su implementacion no afecte derechos
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fundamentales ni reemplace el juicio humano. La IA debe verse como un instrumento auxiliar que potencie
la labor juridica, manteniendo la imparcialidad y equidad procesal.

La prueba electronica es una manifestacion directa del avance tecnoldgico dentro del derecho procesal
penal. Consiste en la presentacion de documentos, registros o comunicaciones obtenidas mediante medios
digitales y validadas como evidencias en un juicio. Estas pruebas pueden incluir audios, videos, correos
electronicos o rastros de navegacion en internet (Toapanta, 2025).

La aplicacion de la inteligencia artificial en la verificacion de pruebas electronicas ha mejorado la precision
en la autenticacion y analisis de datos. Sin embargo, es indispensable que las herramientas utilizadas
cumplan con los principios de fiabilidad, integridad y legalidad, garantizando que los resultados no sean
manipulables ni alteren la veracidad de la evidencia presentada (Martin, 2024).

El empleo de la inteligencia artificial en el proceso penal, aunque beneficioso, también implica riesgos
considerables. Entre ellos destacan la pérdida de privacidad, los sesgos algoritmicos y la posibilidad de
errores automatizados que afecten decisiones judiciales. Estos riesgos pueden comprometer la equidad del
juicio y generar fallos injustos. Por ello, se requiere una normativa sélida que regule el uso de la IA en el
ambito judicial, definiendo estandares éticos y técnicos. La supervision humana debe mantenerse como
principio rector, garantizando que la tecnologia no reemplace la interpretacion juridica ni comprometa el
respeto a los derechos fundamentales (Castella et al., 2025).

MATERIALES Y METODOS

La presente investigacion se desarrolldé bajo un enfoque cualitativo-documental, orientado a la revision
critica y sistematizacion de fuentes académicas y normativas. Se empled un disefio de revision sistematica
de literatura, siguiendo la declaracion PRISMA (Page, 2021), con el fin de garantizar un proceso
reproducible y riguroso en la identificacion, seleccion, evaluacion y sintesis de la evidencia cientifica
disponible sobre el uso de inteligencia artificial y pruebas tecnologicas en el proceso penal.

Para el protocolo de Busqueda, se establecieron los siguientes criterios de inclusion: (a) articulos cientificos
publicados en revistas indexadas; (b) documentos publicados entre 2020 y 2025; (c) estudios en espaiiol,
inglés o portugués; (d) investigaciones que aborden la relacion entre inteligencia artificial, pruebas
tecnologicas y proceso penal; (e) documentos que analicen aspectos éticos, legales o de privacidad. Como
criterios de exclusion se consideraron: (a) documentos sin revision por pares; (b) publicaciones anteriores
a 2020; (c) estudios que no aborden el ambito penal o la prueba judicial; (d) documentos de opinién sin
sustento empirico o normativo.

Segin las fuentes de informacion, las bases de datos consultadas fueron: Scopus, Web of Science, SciELO,
Redalyc, Dialnet y Google Scholar. También se revisaron repositorios institucionales y normativa de
Ecuador, Colombia, México y Espaiia.

La estrategia de busqueda combino los siguientes descriptores con operadores booleanos:
¢ ("inteligencia artificial" OR "IA") AND ("prueba penal" OR "evidencia digital" OR "prueba
tecnologica") AND ("privacidad" OR "proteccion de datos" OR "derechos fundamentales")
e ("artificial intelligence" OR "AI") AND ("criminal evidence" OR "digital evidence" OR
"technological evidence") AND ("privacy" OR "data protection" OR "fundamental rights")
e ("cadenade custodia" OR "autenticidad" OR "fiabilidad") AND ("prueba electronica" OR "forense
digital")

Para el analisis de los documentos seleccionados, se aplico la técnica de analisis de contenido tematico, que
permitio identificar categorias emergentes relacionadas con:

L. Validez y admisibilidad de las pruebas tecnologicas

2. Riesgos de la inteligencia artificial (sesgos algoritmicos, opacidad)
3. Proteccion del derecho a la privacidad y proteccion de datos

4. Requisitos técnicos y éticos para la evidencia digital

5. Propuestas normativas y estandares internacionales
RESULTADOS

De los 45 documentos analizados, el 60% corresponde a articulos cientificos, el 25% a normativa y
jurisprudencia, y el 15% a informes técnicos y documentos de organismos internacionales. La distribucion
geografica muestra que el 40% proviene de América Latina, el 35% de Europa y el 25% de América del
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Norte. El periodo de publicacion se concentra entre 2022 y 2025, evidenciando el creciente interés
académico por la tematica.

La literatura analizada coincide en que las pruebas tecnoldgicas representan un recurso valido y necesario
en el proceso penal moderno. No obstante, se identifican tres condiciones esenciales para su
admisibilidad: (a) autenticidad, que exige la verificacion de la integridad del dato mediante técnicas de hash
y cadena de custodia; (b) legalidad, que demanda que la obtencion de la prueba respete el debido proceso
y los derechos fundamentales; y (c) fiabilidad técnica, que requiere que el sistema empleado sea
cientificamente aceptable y esté libre de errores conocidos.

Los estudios revelan tres categorias principales de riesgos:

e  Sesgos algoritmicos: El 68% de los documentos analizados advierte que los sistemas de IA pueden
replicar y amplificar prejuicios raciales, de género o socioecondmicos presentes en los datos de
entrenamiento.

e Opacidad algoritmica: E1 72% de los autores sefiala que la falta de transparencia en el
funcionamiento de los sistemas de [A impide que las partes procesales comprendan como se llegd
a una determinada conclusion, vulnerando el derecho de defensa y contradiccion.

e  Vulneracion de la privacidad: El 75% de los documentos identifican que el analisis masivo de
datos personales mediante A implica un riesgo significativo para el derecho a la intimidad,
especialmente cuando no existe control judicial previo.

La revision evidencia que el derecho a la privacidad es un limite infranqueable al uso de IA en el proceso
penal. Los estandares internacionales exigen que cualquier tratamiento automatizado de datos personales
se rija por los principios de finalidad, proporcionalidad, minimizaciéon y consentimiento. En América
Latina, se observa un avance desigual: mientras paises como Colombia y México han iniciado procesos de
regulacion, en Ecuador aun persiste un vacio normativo que genera inseguridad juridica.

Registros identificados en
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Fig. 1: Diagrama Prisma
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En atencion a los hallazgos, se evidencia la necesidad de plantear una Reforma Normativa sobre la
Admisibilidad y Valoracion de la Inteligencia Artificial como Prueba Procesal orientada a fortalecer el
marco normativo del proceso penal. La insercion de sistemas basados en Inteligencia Artificial (IA) en las
esferas de la investigacion criminal y la administracion de justicia representa una disrupcion tecnologica
que supera los paradigmas tradicionales de la evidencia digital estitica. Los marcos normativos
contemporaneos fueron disefiados para responder a documentos electronicos, archivos de audio o registros
de video fijos cuya integridad se valida mediante metadatos lineales. Sin embargo, la tecnologia actual dejo
de ser una herramienta considerada como “pasiva” ahora procesa informacion por su cuenta y sus
conclusiones pueden llegar a generar una responsabilidad penal.
La problematica principal de usar una inteligencia artificial para general un resultado, pero nadie ni el juez,
ni el fiscal, ni la defensa puede entender el como se llegd a esa conclusion. Si el juez llega aceptar ese
resultado a ciegas solo por el hecho de ser tecnoldgico, el acusado se queda sin ninguna opcion de
defenderse o siquiera cuestionar la prueba, estas herramientas necesitan requieren principalmente absorber
una cantidad exorbitante de datos personales, lo que indica un riesgo para la privacidad de ciudadanos. Por
lo tanto, es imprescindible para que se garantice que exista una justicia digital transparente, se pueda revisar
a fondo y respete los derechos fundamentales de las personas.
La presente propuesta legislativa no busca desmantelar el régimen probatorio general, sino actualizarlo
afladiendo reglas especificas y protecciones para que, cuando un juez o un fiscal lleguen a utilizar la
inteligencia artificial, lo hagan bajo un marco legal que llegue garantizar los derechos de los involucrados,
afiadiendo estas tecnologias de manera ordenada en el proceso penal actual.
® Objeto de la Prueba: La estructura procesal resulta insuficiente al limitar el objeto de la prueba
unicamente para hechos materiales y estaticos. La reforma propuesta moderniza la finalidad
probatoria al integrar las determinaciones generadas como elementos de conviccion, con ello se
otorga seguridad juridica al juzgador para valorar estas proyecciones y perfiles generados por
inteligencia artificial.
® Garantias del Debido Proceso: Se establecen la transparencia algoritmica y la aplicabilidad como
requisitos de validez para garantizar que la defensa pueda contradecir dictdmenes automatizados.
Se agregara una clausula de proteccion a la privacidad que limita el analisis masivo de datos,
requiriendo principalmente el control judicial previo para evitar vulneraciones.
® (Cadena de Custodia: La seguridad tecnoldgica evoluciona constantemente: Ya no se limita
unicamente a custodiar elementos fisicos o contenido digital, esta garantiza una inalterabilidad de
la informacion con la que el sistema aprendio6 y de las reglas matematicas que usa para decidir. De
esta manera se avala la objetividad y la confiabilidad del proceso, quedando libre de cualquier
manipulacion.
® Eje Valorativo (Sana Critica y Auditoria): Provee al juzgador de parametros objetivos para medir
la fiabilidad de la tecnologia, prohibiendo el automatismo judicial mediante la exigencia de peritajes
independientes libres de sesgo.

A continuacion, en la tabla 1, se detalla la propuesta de reformulacion textual de los articulos bajo analisis,
estableciendo los textos aditivos correspondientes y su respectivo sustento dogmatico:

Tabla 1: Propuesta de reformulacion textual de los articulos bajo analisis, estableciendo los textos aditivos
correspondientes y su respectivo sustento dogmatico

Texto Legal Texto de Reforma Justificacion Cientifica y
Articulado y Referencial / Propuesto Procesal
Epigrafe Vigente
La prueba tiene por La prueba tiene por finalidad La inteligencia artificial
Art. 453 finalidad llevaralao llevar a la o al juzgador al tiene una naturaleza dual
) al  juzgador al convencimiento de los hechos dentro del proceso penal:
convencimiento de incluyendo expresamente funciona como una fuente
los hechos y aquellos generados, generadora de  hechos
circunstancias procesados o asistidos por median principalmente
Finalidad de  materia =~ de  la sistemas de inteligencia perfilamientos y dictdmenes
la prueba infraccion y de la artificial y circunstancias predictivos autonomos. Esta
responsabilidad de la  materia de la infraccion y de distincion es esencial para el
persona procesada. objeto de la prueba ya que
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la responsabilidad de la otorga al juzgador |la
persona procesada. seguridad  juridica para
diferenciar entre el registro
de datos y la conclusion
algoritmica
Art. 454 Regula los principios  Se incorporan las siguientes Evita la indefension
generales del disposiciones especiales: provocada por las '"cajas
régimen probatorio: negras" tecnologicas,
Principios de 1. Oportunidad. 1. Transparencia Algoritmica: asegurando que la defensa
la prueba pueda ejercer contradiccion
2. Inmediacion La transparencia del proceso sobre los datos de origen. La
probatorio exige que la parte clausula de privacidad limita
defensora disponga de acceso €l espionaje masivo
irrestricto a los elementos algoritmico y condiciona el
configuradores de la IA, andlisis de datos predictivos
incluyendo su léglca a la autorizacion del jueZ de
matematica, el codigo fuente garantias penales.
y la base de datos que
determinoé su aprendizaje.
3. Contradiccion
4. Libertad 2.  Explicabilidad: Toda
probatoria prueba derivada de sistemas
de inteligencia artificial
requiere ser expuesta en un
formato apto para la
comprension humana,
eliminando la ambigiiedad
que impone la naturaleza
técnica del software.
5. Pertinencia
6. Exclusion 3. Salvaguarda de Privacidad:
A fin de prevenir que el
gjercicio de la libertad
probatoria resulte en una
vulneracion
desproporcionada del derecho
a la intimidad, el despliegue
de cualquier herramienta
algoritmica que procese datos
personales exigira una orden
judicial previa y motivada,
particularmente cuando dicho
analisis impacte en la esfera
privada de terceros o sujetos
ajenos al proceso.
7.  Principio de
igualdad de
oportunidades para
la prueba
Art. 456 Se aplicarad la cadena Se aplicara la cadena de Lacadenade custodia digital
de custodia a los custodia a los elementos tradicional se enfoca en que
elementos fisicos o fisicos o contenido digital un archivo estatico no
contenido digital materia de prueba. cambie. No obstante, los
Cadena de materia de prueba, modelos de ITA  son
custodia dindmicos y pueden
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para garantizar su Tratindose de evidencias reentrenarse o modificarse
autenticidad. derivadas de inteligencia en su logica operativa. Es
artificial, la cadena de indispensable proteger la
custodia incluird inalterabilidad de la
obligatoriamente requisitos de  estructura l6gica del modelo
hashing dinamico y informatico que ejecutd el
trazabilidad  integral del procesamiento.
modelo informatico,
asegurando que el algoritmo y
sus hiperparametros no hayan
sufrido alteraciones,
actualizaciones 0  sesgos
sobrevenidos desde la
recoleccion de los datos.
La valoracion de la La valoracion de la prueba se  Sustituye la confianza ciega
pruecba se hard de hara de conformidad con las en la infalibilidad de la
conformidad con las reglas de la sana critica... La maquina por una valoracion
reglas de la sana valoracion de resultados critica humana. Impone la
critica, considerando generados por herramientas obligacion de auditar que el
la legalidad, de inteligencia artificial software no contenga sesgos
autenticidad y el exigird la superacion de un raciales, de género o
sometimiento a estandar de fiabilidad socioecondémicos (comunes
Art. 457 cadena de custodia. tecnoldgica y la verificacion en el software predictivo),
explicita de ausencia de preservando la
sesgos cognitivos o independencia e

discriminatorios, lo cual
debera ser refrendado por
auditorias periciales técnicas
e independientes. El juzgador
no podrda fundamentar su
conviccion Unicamente en la
aceptacion técnica
automatizada del sistema.

imparcialidad judicial.

Criterios de
valoracion

La propuesta normativa es plenamente viable debido a que se alinea con las normas del debido proceso y
las convenciones internacionales sobre derechos humanos. Al incorporar explicitamente el requisito de
control judicial motivado para el analisis predictivo intrusivo, la norma armoniza el principio de libertad
probatoria con la legislacion nacional de proteccion de datos personales. Se garantiza que la recoleccion de
pruebas de alta tecnologia no se traduzca en una vulneracion generalizada de las prerrogativas de
ciudadanos ajenos al litigio penal. El impacto de este cambio en la practica procesal y digital es evidente.
Los administradores de justicia ya no pueden escudarse en el automatismo de los sistemas tecnologicos,
pues ahora tienen la carga de comprenderlos para no delegar su criterio en una maquina. A la par, el peritaje
informatico da un salto cualitativo: ya no basta con extraer datos estaticos, sino que se vuelve indispensable
auditar a fondo el funcionamiento de los algoritmos.

DISCUSION

Los hallazgos de la presente revision sistematica permiten establecer un analisis critico en torno a la utilidad
de las pruebas tecnoldgicas en el proceso penal y los riesgos asociados al uso de inteligencia artificial. La
literatura analizada coincide en que las pruebas tecnoldgicas representan un recurso valido y necesario
dentro del proceso penal moderno. Este hallazgo concuerda con lo expuesto por Morales (2023), quien
sostiene que la evidencia digital aporta objetividad y facilita la verificacion de hechos, al permitir el acceso
aregistros electronicos, audios o bases de datos que antes resultaban dificiles de comprobar. De igual forma,
Tejada (2025) sefiala que la incorporacion de estas herramientas ha modernizado la administracion de
justicia, ofreciendo mayor transparencia en la presentacion de los hechos.

Sin embargo, al igual que advierten Abad y Martinez (2025), persisten dudas documentadas en la literatura
sobre la autenticidad de las pruebas tecnoldgicas y la cadena de custodia. Los autores enfatizan que la falta
de protocolos claros para la recoleccion, preservacion y presentacion de la evidencia digital puede derivar
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en nulidades procesales o vulneraciones de derechos fundamentales. Esperanza et al. (2022) sostienen que
es imprescindible que la obtencioén y presentacion de pruebas tecnoldgicas cumplan con los principios
procesales de legalidad y proporcionalidad, evitando vulnerar derechos constitucionales como la intimidad
o la presuncion de inocencia. La revision evidencia que los operadores de justicia requieren formacion
técnica y juridica que garantice un manejo ético de dichas pruebas, criterio compartido por Prado (2024),
quien enfatiza que el mal manejo de la evidencia digital puede afectar la credibilidad del sistema penal y
generar inseguridad juridica.

Uno de los hallazgos mas relevantes es la identificacion de tres categorias principales de riesgos: sesgos
algoritmicos, opacidad tecnologica y vulneracion de la privacidad. En relacion con los sesgos algoritmicos,
el 68% de los documentos analizados advierte que los sistemas de IA pueden replicar y amplificar prejuicios
raciales, de género o socioecondmicos presentes en los datos de entrenamiento. Este hallazgo coincide con
Ramos (2024), quienes documentan que en Estados Unidos los algoritmos de reconocimiento facial
presentan errores en la identificacion y perpetian desigualdades estructurales, perjudicando el principio de
igualdad ante la ley. Estrada et al. (2022) advierten que, en Ecuador, la ausencia de regulacion especifica
incrementa el riesgo de que estos sesgos afecten decisiones judiciales.

En cuanto a la opacidad algoritmica, el 72% de los autores consultados sefiala que la falta de transparencia
en el funcionamiento de los sistemas de TA impide que las partes procesales comprendan como se llego a
una determinada conclusion, vulnerando el derecho de defensa y contradiccion. Moro (2024) advierten que
ni el juez, ni el fiscal, ni la defensa pueden entender el proceso logico que llevd a un resultado generado
por inteligencia artificial, y que aceptar ese resultado a ciegas deja al acusado sin opcion de defenderse.
En lo concerniente a la vulneracion de la privacidad, el 75% de los documentos identifican que el analisis
masivo de datos personales mediante IA implica un riesgo para el derecho a la intimidad, especialmente
cuando no existe control judicial previo. Aldana (2025) complementa esta advertencia sefialando que la
incorporacion de TA en los tribunales obliga a reforzar las politicas de ciberseguridad y a establecer limites
precisos al tratamiento automatizado de informacion personal. La revision evidencia que el derecho a la
privacidad es un limite infranqueable al uso de IA en el proceso penal. Los estandares internacionales
exigen que cualquier tratamiento automatizado de datos personales se rija por los principios de finalidad,
proporcionalidad, minimizacion y consentimiento.

En América Latina, se observa un avance desigual en la regulacion de la IA en el ambito judicial. Mientras
Colombia y México han iniciado procesos de regulacion, en Ecuador ain persiste un vacio normativo que
genera inseguridad juridica. Espinosa et al. (2026) confirman que, aunque el pais ha avanzado en la
digitalizacion de algunos procedimientos, el marco legal atin no contempla con claridad las evidencias
tecnologicas.

Los hallazgos de la revision sistematica confirman que el uso de la inteligencia artificial en el proceso penal,
aunque beneficioso para optimizar la eficiencia judicial, implica riesgos que requieren una respuesta
normativa urgente y el proceso penal debe adaptarse a las nuevas tecnologias, pero advierte que la toma de
decisiones automatizadas puede afectar derechos como la presuncion de inocencia o la imparcialidad
judicial, por lo que su empleo debe estar bajo supervision humana.

CONCLUSION

La revision sistematica de la literatura permite concluir que las pruebas tecnoldgicas representan un recurso
valido y necesario dentro del proceso penal, ya que contribuyen a fortalecer la objetividad y eficiencia en
la administracion de justicia. La evidencia digital, al permitir el acceso a registros electronicos, audios,
correos o bases de datos, facilita la verificacion de hechos que antes resultaban dificiles de comprobar. Sin
embargo, persisten dudas documentadas en la literatura respecto a su autenticidad y correcta aplicacion, lo
que evidencia la necesidad de reforzar la formacion juridica y los protocolos de cadena de custodia en torno
al uso ético y legal de la evidencia digital.

Primero, se evidencid que existe consenso en la literatura sobre la importancia de la formacién en
herramientas tecnologicas e inteligencia artificial, considerandolas competencias esenciales para el
ejercicio del Derecho moderno. Esta percepcion coincide con las tendencias internacionales que promueven
una justicia digital més transparente y eficiente, aunque en el contexto ecuatoriano ain se requiere una
actualizacion curricular que incorpore de manera formal estos contenidos.

Los hallazgos demuestran que existe una brecha significativa en el conocimiento practico sobre el uso de
pruebas tecnoldgicas. La mayoria de los documentos analizados advierte sobre la opacidad algoritmica y
los riesgos de sesgos en los sistemas de inteligencia artificial. Estos porcentajes confirman que los
operadores de justicia presentan limitaciones para comprender la validez o el proceso de admision de las
pruebas digitales, lo que subraya la urgencia de integrar asignaturas especificas sobre derecho digital,
ciberseguridad y gestion de evidencia tecnologica.
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La revision sistematica identifico que el derecho a la privacidad es un limite infranqueable al uso de
inteligencia artificial en el proceso penal. La mayoria de los documentos analizados sefialan que el analisis
masivo de datos personales mediante IA implica un riesgo significativo para la intimidad de los ciudadanos,
especialmente cuando no existe control judicial previo. Este hallazgo evidencia que la proteccion de datos
personales debe ser una prioridad en el disefio de politicas judiciales y reformas normativas.

Por consiguiente, se confirm6 que en Ecuador persiste un vacio normativo que genera inseguridad juridica
en la utilizacion de pruebas tecnologicas e inteligencia artificial en el proceso penal. Aunque el pais ha
avanzado en la digitalizacion de algunos procedimientos, el marco legal atin no contempla con claridad las
evidencias tecnologicas. Esta situacion contrasta con los avances regulatorios en paises como Colombia y
Meéxico, que han iniciado procesos de regulacion en esta materia.

La presente investigacion contribuye al conocimiento juridico al ofrecer un andlisis sistematico y
actualizado sobre los desafios que plantea la inteligencia artificial en el &mbito probatorio penal. A través
de la revision de 45 documentos académicos y normativos, se ha logrado sistematizar las principales
tendencias, riesgos y propuestas regulatorias documentadas en la literatura especializada.

El principal aporte practico de este estudio es la propuesta de reforma normativa presentada, que incorpora
principios de transparencia algoritmica, explicabilidad, cadena de custodia dindmica y auditoria pericial
independiente. Estas disposiciones no solo garantizan la fiabilidad de la prueba tecnologica, sino que
protegen los derechos de las personas involucradas en el proceso penal, alinedndose con los estandares
internacionales de derechos humanos y con las exigencias de una justicia digital ética y transparente. La
reforma propuesta, al prohibir que el juez fundamente su decision inicamente en la aceptacion acritica del
sistema, preserva la esencia del juicio humano y la independencia judicial. Asimismo, la exigencia de
auditorias periciales independientes para verificar la ausencia de sesgos responde a las advertencias
documentadas sobre riesgos de discriminacion algoritmica.
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