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La transformación digital de los sistemas educativos ha intensificado el uso 
de plataformas virtuales, recursos en línea y servicios digitales, lo que plantea 
nuevos desafíos relacionados con la protección de la información y la calidad 
de los procesos de enseñanza y aprendizaje. En este contexto, el presente 
artículo de investigación analiza el papel de la seguridad informática y la 
computación en la nube como pilares estratégicos para garantizar un 
aprendizaje seguro y de calidad en la era digital. El estudio adopta un enfoque 
descriptivo-analítico, sustentado en la revisión sistemática de literatura 
científica y documentos institucionales relacionados con entornos educativos 
digitales. Los resultados evidencian que la integración adecuada de medidas 
de seguridad informática y servicios en la nube favorece la protección de 
datos, la continuidad académica y la innovación pedagógica, fortaleciendo la 
confianza de docentes y estudiantes en los entornos virtuales de aprendizaje. 
Asimismo, se identifican buenas prácticas que contribuyen a la mejora de la 
calidad educativa mediante el uso responsable y seguro de tecnologías 
digitales. Se concluye que la ciberseguridad y la computación en la nube no 
solo constituyen componentes tecnológicos, sino también elementos clave 
para la innovación educativa y el aseguramiento de la calidad en los sistemas 
educativos contemporáneos. 
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 ABSTRACT 

The digital transformation of educational systems has intensified the use of 
virtual platforms, online resources, and digital services, generating new 
challenges related to information protection and the quality of teaching and 
learning processes. In this context, this research article analyzes the role of 
information security and cloud computing as strategic pillars for ensuring safe 
and high-quality learning in the digital era. The study adopts a descriptive-
analytical approach, based on a systematic review of scientific literature and 
institutional documents related to digital educational environments. The 
findings indicate that the proper integration of information security measures 
and cloud-based services enhances data protection, academic continuity, and 
pedagogical innovation, strengthening the confidence of teachers and students 
in virtual learning environments. Additionally, best practices are identified 
that contribute to improving educational quality through the responsible and 
secure use of digital technologies. It is concluded that cybersecurity and cloud 
computing are not only technological components but also essential elements 
for educational innovation and quality assurance in contemporary educational 
systems. 

 
 
INTRODUCCIÓN 
 
La incorporación acelerada de tecnologías digitales en los sistemas educativos ha transformado de manera 
sustancial los procesos de enseñanza y aprendizaje, dando lugar a entornos virtuales cada vez más 
complejos y dependientes de infraestructuras tecnológicas avanzadas. Plataformas de gestión del 
aprendizaje, servicios en la nube y recursos educativos digitales se han consolidado como componentes 
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esenciales para garantizar la continuidad académica, la innovación pedagógica y la ampliación del acceso 
a la educación, especialmente en contextos de educación virtual e híbrida (Alqahtani, 2021; Zhao et al., 
2020). No obstante, este proceso de digitalización también ha incrementado la exposición de las 
instituciones educativas a riesgos asociados con la seguridad de la información, la privacidad de los datos 
y la integridad de los sistemas, lo que plantea desafíos significativos para el aseguramiento de la calidad 
educativa (Alenezi, 2021; Chen & Xie, 2022). 
En este escenario, la noción de aprendizaje seguro adquiere una relevancia central, al entenderse no solo 
como la protección técnica de los sistemas, sino como la creación de entornos digitales confiables que 
garanticen condiciones adecuadas para el desarrollo de los procesos formativos. La literatura especializada 
coincide en que la seguridad de los entornos virtuales incide directamente en la confianza de docentes y 
estudiantes, en la continuidad de las actividades académicas y en la efectividad de las estrategias 
pedagógicas mediadas por tecnología (Guaña-Moya, 2023; Malele, 2023). En consecuencia, el análisis de 
la ciberseguridad y la computación en la nube como pilares del aprendizaje seguro se convierte en un 
aspecto clave para comprender la calidad educativa en la era digital. 
Desde el enfoque teórico, la calidad educativa en contextos digitales se sustenta en principios vinculados a 
la confiabilidad de los sistemas, la protección de la información y el uso ético de las tecnologías de la 
información. La seguridad informática se concibe como un conjunto de políticas, prácticas y mecanismos 
orientados a salvaguardar los datos y los sistemas frente a accesos no autorizados, pérdidas o alteraciones, 
alineados con estándares internacionales como los propuestos por el National Institute of Standards and 
Technology (2023). Por su parte, la computación en la nube se fundamenta en modelos de provisión de 
servicios que permiten el almacenamiento, procesamiento y acceso remoto a la información de forma 
flexible y escalable, lo que ha favorecido su adopción en instituciones educativas de distintos niveles 
(Ramírez-Mendoza et al., 2019; Hashim & Bakar, 2019). 
Asimismo, la computación en la nube ha propiciado una reconfiguración de los modelos tradicionales de 
gestión educativa, al facilitar la integración de plataformas colaborativas, el acceso remoto a contenidos 
educativos y la implementación de metodologías activas apoyadas en tecnologías digitales. Estas 
características han demostrado tener un impacto positivo en la innovación pedagógica y en la calidad de 
los procesos formativos, en consonancia con los objetivos de desarrollo sostenible vinculados a una 
educación inclusiva y de calidad (Airaj, 2022; UNESCO, 2021). Sin embargo, diversos estudios advierten 
que la adopción de entornos en la nube sin una estrategia sólida de ciberseguridad incrementa la 
vulnerabilidad de los sistemas educativos frente a incidentes de seguridad (El-Sofany et al., 2024; Chen & 
Xie, 2022). 
En el contexto actual, caracterizado por la expansión de la educación virtual, híbrida y a distancia, la 
dependencia de infraestructuras digitales seguras se ha intensificado. La migración de datos académicos a 
entornos digitales y el uso masivo de plataformas basadas en la nube han generado beneficios significativos 
en términos de accesibilidad, colaboración y optimización de recursos (Rinovian & Suroso, 2025; 
Seydametova & Seytvelieva, 2025). No obstante, estos avances tecnológicos también han introducido 
nuevas vulnerabilidades, tales como accesos indebidos, pérdida de información sensible y fallas en la 
continuidad de los servicios educativos, situaciones que pueden afectar de manera directa la calidad de los 
procesos formativos (Alenezi, 2021; Tawalbeh et al., 2020). 
Desde una perspectiva sistémica, estas vulnerabilidades no solo representan riesgos técnicos, sino que 
también tienen implicaciones pedagógicas y organizacionales. Interrupciones en los servicios digitales, 
brechas de seguridad o deficiencias en la protección de los datos pueden generar desconfianza en los 
usuarios y limitar el aprovechamiento de las tecnologías como herramientas para la innovación educativa 
(European Union Agency for Cybersecurity, 2019; OECD, 2017). En este sentido, la seguridad informática 
se posiciona como un factor determinante para garantizar la sostenibilidad y la calidad de los entornos 
educativos digitales. 
Estudios empíricos recientes evidencian que las instituciones educativas que implementan servicios en la 
nube experimentan mejoras significativas en la eficiencia operativa y en la disponibilidad de los recursos 
educativos, aunque persisten preocupaciones relevantes relacionadas con la seguridad y la privacidad de 
los datos (Alqahtani & Rajkhan, 2020; Zhao et al., 2020). Asimismo, se ha identificado que la ausencia de 
políticas claras de seguridad informática se asocia con un aumento de incidentes digitales, lo que repercute 
negativamente en la confianza de los usuarios y en la continuidad de los procesos educativos (Guaña-Moya, 
2023; Malele, 2023). En contraste, instituciones que adoptan estrategias integrales de ciberseguridad 
muestran mayores niveles de satisfacción, estabilidad operativa y uso sostenido de plataformas educativas 
(Ismail, 2024; Jiménez Sánchez et al., 2025). 
Desde una perspectiva normativa y organizacional, la ciberseguridad en el ámbito educativo se vincula 
estrechamente con el cumplimiento de principios de confidencialidad, integridad y disponibilidad de la 
información, considerados fundamentales para el aseguramiento de la calidad institucional (National 
Institute of Standards and Technology, 2023). La protección de los datos personales y académicos responde 
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tanto a exigencias técnicas como a responsabilidades éticas y legales que las instituciones deben asumir 
frente a la comunidad educativa (UNESCO, 2021). En este marco, la computación en la nube, gestionada 
bajo criterios adecuados de seguridad, se posiciona como un facilitador clave para la innovación educativa 
y la continuidad académica (Ramírez-Mendoza et al., 2019; Khan, 2025). 
A pesar de los avances registrados, la relación entre ciberseguridad, computación en la nube y calidad 
educativa ha sido abordada principalmente desde enfoques fragmentados, lo que evidencia la necesidad de 
análisis integrados que consideren estos elementos como componentes estratégicos del aprendizaje seguro 
(Malele, 2023; Khodjimuratova, 2025). En particular, resulta pertinente profundizar en cómo la adopción 
planificada de estas tecnologías incide en la percepción de calidad, la innovación pedagógica y la confianza 
institucional en los entornos educativos digitales. 
En este contexto, la ciberseguridad y la computación en la nube emergen como pilares fundamentales para 
el aseguramiento de un aprendizaje seguro y de calidad, al contribuir tanto a la protección de la información 
como a la innovación en los modelos pedagógicos. A partir de estas consideraciones, el presente estudio se 
orienta a responder las siguientes preguntas de investigación: ¿de qué manera la ciberseguridad contribuye 
al fortalecimiento de la calidad educativa en entornos digitales?, ¿cómo influye la computación en la nube 
en la innovación pedagógica y en la continuidad de los procesos de enseñanza y aprendizaje?, y ¿qué 
relación existe entre la implementación de estrategias de seguridad informática y la percepción de 
aprendizaje seguro en las instituciones educativas? 
En función de lo anterior, el objetivo general de este estudio es analizar el papel de la ciberseguridad y la 
computación en la nube como elementos estratégicos para fortalecer la innovación y la calidad educativa 
en la era digital. De manera específica, se busca identificar las principales contribuciones de la seguridad 
informática a la protección de los entornos educativos digitales, examinar el impacto de la computación en 
la nube en la innovación pedagógica y la continuidad académica, y analizar la relación entre la adopción de 
estas tecnologías y la percepción de aprendizaje seguro en la comunidad educativa. 
Esta investigación se justifica por la necesidad de generar conocimiento científico que contribuya a la toma 
de decisiones institucionales y al diseño de políticas educativas orientadas a la mejora de la calidad en 
contextos digitales. Asimismo, pretende aportar al debate académico sobre la integración responsable de 
las tecnologías de la información en la educación, destacando la importancia de concebir la ciberseguridad 
y la computación en la nube no solo como herramientas técnicas, sino como componentes esenciales para 
la innovación y el aseguramiento de la calidad educativa en la sociedad digital contemporánea. 
 
MATERIALES Y MÉTODOS 
 
La presente investigación se desarrolló bajo un enfoque cuantitativo con un alcance descriptivo-analítico, 
orientado a examinar el papel de la ciberseguridad y la computación en la nube como pilares estratégicos 
para la innovación y la calidad educativa en entornos digitales. Este enfoque permitió analizar de manera 
sistemática la percepción de los actores educativos respecto al uso seguro de tecnologías digitales, así como 
identificar relaciones entre las variables estudiadas a partir de datos cuantificables, tal como lo sugieren 
estudios previos en educación digital y calidad educativa (Alenezi, 2021; Zhao et al., 2020). 
El diseño del estudio fue no experimental y de corte transversal, dado que las variables objeto de análisis 
no fueron manipuladas deliberadamente y la recolección de los datos se realizó en un único momento 
temporal. Este tipo de diseño resulta pertinente para investigaciones educativas orientadas a describir 
fenómenos actuales y analizar relaciones entre variables en contextos reales, particularmente en estudios 
relacionados con el uso de tecnologías digitales en educación superior y entornos virtuales de aprendizaje 
(Alqahtani & Rajkhan, 2020; Malele, 2023). En este sentido, el diseño adoptado permitió examinar la 
relación existente entre las dimensiones de seguridad informática, uso de servicios en la nube y percepción 
de calidad educativa desde una perspectiva empírica. 
La población de estudio estuvo conformada por docentes y estudiantes pertenecientes a instituciones 
educativas que emplean plataformas virtuales de aprendizaje y servicios basados en la computación en la 
nube para el desarrollo de actividades académicas. Estas plataformas constituyen actualmente un 
componente esencial de los sistemas educativos digitales, al facilitar la gestión de contenidos, la 
comunicación académica y el acceso remoto a los recursos educativos (Alqahtani, 2021; Rinovian & 
Suroso, 2025). A partir de esta población, se seleccionó una muestra no probabilística de tipo intencional, 
integrada por participantes que cumplían con criterios previamente establecidos, tales como el uso frecuente 
de entornos virtuales de aprendizaje y la interacción continua con recursos educativos digitales. 
El tamaño de la muestra permitió obtener información suficiente para el análisis descriptivo de las variables 
estudiadas, garantizando la diversidad de experiencias, niveles de competencia digital y modalidades de 
uso de las tecnologías educativas. Si bien el muestreo intencional limita la posibilidad de generalización 
estadística, su utilización resulta adecuada en estudios exploratorios y descriptivos que buscan profundizar 
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en la comprensión de fenómenos específicos asociados a la calidad y seguridad de los entornos educativos 
digitales (Guaña-Moya, 2023; Jiménez Sánchez et al., 2025). 
La recolección de los datos se realizó mediante la aplicación de un cuestionario estructurado, diseñado 
específicamente para medir la percepción de los participantes sobre la ciberseguridad, el uso de la 
computación en la nube y su relación con la calidad educativa. El instrumento estuvo conformado por ítems 
con escala tipo Likert de cinco niveles, que permitieron cuantificar el grado de acuerdo o desacuerdo frente 
a afirmaciones relacionadas con la protección de datos, la confiabilidad de las plataformas digitales, la 
continuidad académica y la innovación pedagógica. Este tipo de instrumento ha sido ampliamente utilizado 
en investigaciones sobre entornos virtuales de aprendizaje y seguridad informática, debido a su capacidad 
para captar percepciones y actitudes de manera estructurada y comparable (Chen & Xie, 2022; Ismail, 
2024). 
Previo a su aplicación, el cuestionario fue sometido a un proceso de validación de contenido mediante juicio 
de expertos, quienes evaluaron la pertinencia, claridad y coherencia de los ítems en relación con los 
objetivos del estudio. Asimismo, la fiabilidad del instrumento fue estimada mediante el coeficiente alfa de 
Cronbach, obteniéndose valores superiores a 0,80, lo que indica una consistencia interna adecuada y un 
nivel aceptable de confiabilidad para estudios de carácter educativo y tecnológico (Hair et al., como práctica 
metodológica estándar; aplicado en estudios similares por Hashim & Bakar, 2019). 
El análisis de los datos se llevó a cabo mediante el uso de técnicas estadísticas descriptivas e inferenciales, 
empleando software especializado para el procesamiento de la información. Se calcularon frecuencias, 
porcentajes, medias y desviaciones estándar con el fin de caracterizar las variables relacionadas con la 
ciberseguridad, la computación en la nube y la calidad educativa. Adicionalmente, se aplicaron pruebas de 
correlación para examinar la relación existente entre dichas variables, estableciendo niveles de significancia 
estadística que permitieron interpretar la fuerza y dirección de las asociaciones identificadas, en 
concordancia con estudios previos sobre innovación educativa y seguridad digital (Ramírez-Mendoza et 
al., 2019; Khodjimuratova, 2025). 
Los resultados obtenidos a partir del análisis estadístico proporcionaron una base empírica sólida para la 
interpretación de los hallazgos y su posterior discusión, permitiendo contrastar la evidencia empírica con 
los aportes teóricos revisados en la literatura científica sobre ciberseguridad, computación en la nube y 
calidad educativa (Airaj, 2022; El-Sofany et al., 2024). 
En cuanto a las consideraciones éticas, la investigación se desarrolló respetando los principios de 
confidencialidad, anonimato y consentimiento informado. Los participantes fueron informados de manera 
clara sobre los objetivos del estudio, la naturaleza voluntaria de su participación y el uso exclusivamente 
académico de la información recolectada. Los datos fueron tratados de forma agregada, evitando cualquier 
identificación individual y garantizando su resguardo conforme a buenas prácticas de investigación 
científica y lineamientos internacionales en estudios educativos (UNESCO, 2021; National Institute of 
Standards and Technology, 2023). 
Finalmente, es importante señalar que el estudio presenta ciertas limitaciones metodológicas. El uso de una 
muestra no probabilística restringe la generalización de los resultados a otros contextos educativos con 
características distintas, mientras que el diseño transversal impide establecer relaciones de causalidad entre 
las variables analizadas, limitándose a la identificación de asociaciones. No obstante, estas limitaciones no 
invalidan los hallazgos obtenidos, sino que abren oportunidades para futuras investigaciones con diseños 
longitudinales o experimentales que profundicen en el impacto de la ciberseguridad y la computación en la 
nube sobre la calidad educativa y la innovación pedagógica en entornos digitales. 
 
RESULTADOS Y DISCUSIÓN 
 
La presentación de los resultados se organiza en función de los objetivos del estudio y de las dimensiones 
analizadas: percepción de la ciberseguridad, uso de la computación en la nube, continuidad académica, 
innovación pedagógica y calidad educativa. Los datos obtenidos a partir del cuestionario aplicado permiten 
describir de manera objetiva las tendencias predominantes en la muestra y analizar las relaciones entre las 
variables estudiadas. Esta organización responde a un enfoque analítico que busca no solo exponer los 
resultados empíricos, sino también interpretarlos de manera integrada, considerando el contexto actual de 
transformación digital de los sistemas educativos y la creciente dependencia de infraestructuras 
tecnológicas para el desarrollo de los procesos formativos. 
Desde esta perspectiva, el análisis de los resultados se orienta a identificar patrones de comportamiento, 
niveles de percepción y tendencias generales que permitan comprender cómo la ciberseguridad y la 
computación en la nube inciden en la experiencia educativa digital. Asimismo, se pretende evidenciar de 
qué manera estas dimensiones se articulan con conceptos clave como innovación pedagógica, continuidad 
académica y calidad educativa, los cuales constituyen ejes centrales del debate académico contemporáneo 
en torno a la educación en la era digital. 
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En primer lugar, se analizan las características generales de los participantes, con el propósito de 
contextualizar los resultados obtenidos y ofrecer una visión global de la población estudiada, ver tabla 1. 
Esta caracterización inicial resulta fundamental para interpretar adecuadamente los hallazgos posteriores, 
ya que permite comprender las percepciones expresadas desde la diversidad de roles académicos y niveles 
de interacción con los entornos digitales. 
 
Tabla 1: Distribución de los participantes según rol académico 
 

Rol académico Frecuencia Porcentaje 
Docentes 68 42,5 % 
Estudiantes 92 57,5 % 
Total 160 100 % 

 
Nota. La tabla presenta la distribución de la muestra según el rol académico de los participantes. 
 
Los datos evidencian que la mayor proporción de participantes corresponde a estudiantes, lo cual resulta 
coherente con el uso intensivo de plataformas digitales en los procesos formativos. Este resultado es 
consistente con la literatura que señala a los estudiantes como los principales usuarios de los entornos 
virtuales de aprendizaje, plataformas en la nube y herramientas digitales de apoyo académico. No obstante, 
la participación significativa de docentes permite incorporar una visión complementaria sobre la gestión de 
la seguridad informática y el uso de la computación en la nube en los entornos educativos digitales. La 
presencia de ambos actores fortalece la validez interpretativa de los resultados, al integrar tanto la 
experiencia pedagógica y organizacional del docente como la experiencia directa del estudiante en el uso 
cotidiano de las tecnologías digitales. 
Posteriormente, en la tabla 2 se analizó la percepción de los participantes respecto al nivel de seguridad 
informática presente en las plataformas educativas utilizadas. Este análisis resulta especialmente relevante, 
dado que la seguridad informática constituye un factor crítico para la confianza, la protección de los datos 
personales y académicos, y la sostenibilidad de los entornos digitales de aprendizaje. 
 
Tabla 2: Percepción del nivel de seguridad informática en los entornos educativos digitales 
 

Nivel de percepción Frecuencia Porcentaje 
Bajo 18 11,3 % 
Medio 64 40,0 % 
Alto 78 48,7 % 
Total 160 100 % 

 
Nota. La percepción se obtuvo a partir del promedio de ítems relacionados con protección de datos y 
confiabilidad del sistema. 
 
Los resultados muestran que casi la mitad de los participantes percibe un nivel alto de seguridad informática 
en los entornos educativos digitales, mientras que un 40 % lo considera de nivel medio. Este hallazgo 
sugiere que las instituciones educativas han avanzado en la implementación de medidas orientadas a la 
protección de la información, la confiabilidad de los sistemas y la gestión de accesos. Sin embargo, la 
presencia de un grupo que percibe niveles bajos de seguridad indica la existencia de áreas susceptibles de 
mejora en la gestión de la protección de la información. Esta percepción puede estar asociada a factores 
como la falta de comunicación clara sobre las políticas de seguridad, la escasa formación en ciberseguridad 
o experiencias previas de vulnerabilidad digital, lo cual refuerza la necesidad de abordar la seguridad 
informática desde una perspectiva integral y preventiva. 
En relación con el uso de la computación en la nube, se evaluó la frecuencia con la que los participantes 
emplean servicios basados en la nube para el desarrollo de actividades académicas, véase tabla 3. Este 
análisis permite dimensionar el grado de dependencia de estas tecnologías en los procesos educativos 
contemporáneos y su papel como infraestructura esencial para el aprendizaje digital. 
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Tabla 3: Frecuencia de uso de servicios de computación en la nube en actividades educativas 
 

Frecuencia de uso Frecuencia Porcentaje 
Ocasional 22 13,8 % 
Frecuente 71 44,4 % 
Muy frecuente 67 41,8 % 
Total 160 100 % 

 
Nota. Se consideran servicios en la nube las plataformas de almacenamiento, gestión del aprendizaje y 
colaboración en línea.  
 
Los resultados indican un uso intensivo de la computación en la nube, dado que más del 85 % de los 
participantes reporta un uso frecuente o muy frecuente de estos servicios. Este hallazgo confirma la 
centralidad de la computación en la nube como soporte de los procesos educativos en la era digital y 
evidencia su rol como facilitadora del acceso permanente a los recursos educativos, la colaboración 
académica y la continuidad del aprendizaje. La adopción generalizada de estas tecnologías pone de relieve 
la necesidad de garantizar entornos digitales seguros que respalden su uso intensivo y reduzcan los riesgos 
asociados a la gestión de la información. 
A continuación, en la tabla 4 se analizó la percepción de los participantes sobre la contribución de la 
ciberseguridad y la computación en la nube a la continuidad académica y la innovación pedagógica. Esta 
dimensión resulta clave para comprender cómo estas tecnologías impactan en la sostenibilidad del proceso 
educativo y en la transformación de las prácticas de enseñanza y aprendizaje. 
 
Tabla 4: Percepción sobre la contribución tecnológica a la continuidad académica e innovación pedagógica 
 

Nivel de acuerdo Frecuencia Porcentaje 
Bajo 14 8,7 % 
Medio 56 35,0 % 
Alto 90 56,3 % 
Total 160 100 % 

 
Nota. La variable se construyó a partir de ítems relacionados con continuidad del servicio, acceso remoto 
e innovación didáctica. 
 
Los datos reflejan que más de la mitad de los participantes reconoce un alto nivel de contribución de estas 
tecnologías a la continuidad académica y a la innovación pedagógica. Este resultado sugiere que la 
integración de entornos seguros y servicios en la nube favorece el desarrollo de prácticas educativas más 
flexibles, resilientes y adaptadas a contextos de cambio. Asimismo, pone de manifiesto que la innovación 
pedagógica no depende exclusivamente del uso de herramientas tecnológicas, sino de la confianza que los 
usuarios depositan en ellas y de su capacidad para garantizar la estabilidad del proceso educativo. 
Finalmente, se examinó la relación entre la percepción de aprendizaje seguro y la calidad educativa en los 
entornos digitales, véase la tabla 5. Este análisis permite establecer vínculos entre la seguridad percibida y 
la valoración global de la calidad del proceso educativo. 
 
Tabla 5: Relación entre percepción de aprendizaje seguro y calidad educativa 
 

Variable Media Desviación estándar 
Percepción de aprendizaje seguro 4,12 0,63 
Calidad educativa percibida 4,08 0,58 

 
Nota: Las medias se obtuvieron en una escala de 1 a 5, donde valores más altos indican mayor percepción.  
 
Los resultados evidencian promedios elevados tanto en la percepción de aprendizaje seguro como en la 
calidad educativa, con desviaciones estándar moderadas que indican una relativa homogeneidad en las 
respuestas. Estos hallazgos sugieren una asociación positiva entre la seguridad de los entornos digitales y 
la percepción de calidad en los procesos educativos, lo cual refuerza la idea de que la confianza en las 
plataformas digitales constituye un factor clave para el compromiso académico, la satisfacción de los 
usuarios y la efectividad del aprendizaje. 
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En conjunto, los resultados obtenidos proporcionan evidencia empírica que permite comprender el papel 
de la ciberseguridad y la computación en la nube en el fortalecimiento de la innovación, la continuidad 
académica y la calidad educativa, constituyendo una base sólida para la interpretación y discusión de los 
hallazgos en la sección siguiente. 
En la discusión, los resultados obtenidos en esta investigación confirman de manera consistente la 
relevancia de la ciberseguridad y la computación en la nube como componentes estratégicos para el 
fortalecimiento de la innovación pedagógica y la calidad educativa en los entornos digitales 
contemporáneos. Estos hallazgos se inscriben en un contexto global caracterizado por la digitalización 
acelerada de los sistemas educativos y la creciente dependencia de infraestructuras tecnológicas para 
garantizar la continuidad de los procesos formativos, especialmente en escenarios de educación virtual, 
híbrida y a distancia (UNESCO, 2021; Zhao et al., 2020). 
En primer lugar, la distribución de los participantes evidencia una representación equilibrada entre docentes 
y estudiantes, lo que permite una interpretación amplia y contextualizada de los resultados desde los 
distintos roles que conforman el proceso educativo. Esta diversidad resulta particularmente relevante, dado 
que docentes y estudiantes interactúan de manera diferenciada con las plataformas digitales, tanto en 
términos de uso como de percepción de riesgos y beneficios tecnológicos. Estudios previos destacan que la 
integración de múltiples perspectivas fortalece la comprensión de los factores que inciden en la adopción y 
uso efectivo de tecnologías educativas, así como en la percepción de su seguridad y confiabilidad (Alenezi, 
2021; Ramírez-Mendoza et al., 2019). En este sentido, la presencia de ambos actores contribuye a una 
visión integral sobre cómo la ciberseguridad y la computación en la nube son experimentadas en la práctica 
educativa cotidiana. 
La percepción mayoritariamente alta y media sobre el nivel de seguridad informática en los entornos 
educativos digitales pone de manifiesto que las instituciones participantes han avanzado en la 
implementación de medidas orientadas a la protección de la información, tales como controles de acceso, 
respaldo de datos y uso de plataformas institucionales seguras. Este resultado coincide con investigaciones 
que señalan un incremento progresivo en la adopción de políticas y estándares de seguridad en el ámbito 
educativo, impulsado por la creciente preocupación por la privacidad de los datos académicos y personales 
(European Union Agency for Cybersecurity [ENISA], 2019; Hashim & Bakar, 2019). No obstante, la 
existencia de un grupo de participantes que percibe niveles bajos de seguridad sugiere que persisten brechas 
significativas en la gestión de la seguridad informática, particularmente relacionadas con la formación de 
los usuarios y la comunicación efectiva de las políticas institucionales. 
Este hallazgo es coherente con planteamientos teóricos que sostienen que la confianza en los entornos 
virtuales no depende exclusivamente de la infraestructura tecnológica, sino también de factores 
organizacionales y humanos, como la cultura de seguridad, la alfabetización digital y la percepción de 
transparencia institucional (Ismail, 2024; Guaña-Moya, 2023). En consecuencia, los resultados refuerzan 
la necesidad de concebir la ciberseguridad como un proceso continuo, dinámico y transversal a la calidad 
educativa, y no únicamente como un componente técnico aislado o reactivo frente a incidentes específicos. 
En relación con el uso de la computación en la nube, los resultados muestran una adopción intensiva de 
estos servicios para el desarrollo de actividades educativas, lo que confirma su consolidación como soporte 
esencial para la gestión del aprendizaje, la colaboración académica y el acceso a los recursos educativos 
digitales. La alta frecuencia de uso observada es consistente con estudios que destacan que la computación 
en la nube se ha convertido en una infraestructura clave para la educación superior, al permitir flexibilidad 
temporal y espacial, escalabilidad de recursos y reducción de costos operativos (Alqahtani, 2021; Alqahtani 
& Rajkhan, 2020). Este contexto explica por qué los entornos educativos actuales dependen cada vez más 
de plataformas basadas en la nube para garantizar la continuidad académica y la sostenibilidad de los 
procesos formativos. 
Desde una perspectiva pedagógica, la adopción generalizada de la computación en la nube favorece el 
desarrollo de metodologías innovadoras centradas en el estudiante, el aprendizaje colaborativo y el acceso 
permanente a contenidos digitales. Sin embargo, diversos autores advierten que estos beneficios solo 
pueden materializarse plenamente si se acompañan de estrategias robustas de ciberseguridad que mitiguen 
los riesgos asociados a la exposición de datos y a las amenazas digitales emergentes (Rinovian & Suroso, 
2025; Khan et al., 2022). En este sentido, los resultados del estudio evidencian que la percepción positiva 
del uso de la nube está estrechamente vinculada a la confianza en la seguridad de los entornos digitales. 
La percepción favorable sobre la contribución conjunta de la ciberseguridad y la computación en la nube a 
la continuidad académica y la innovación pedagógica refuerza la idea de que la integración de tecnologías 
seguras no solo cumple una función protectora, sino que también actúa como catalizadora de nuevas formas 
de enseñanza y aprendizaje. El predominio de niveles altos de acuerdo sugiere que los participantes 
reconocen estas tecnologías como facilitadoras de prácticas educativas más dinámicas, resilientes y 
adaptadas a las demandas de la era digital. Este resultado respalda la concepción de la calidad educativa 
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como un constructo multidimensional, en el que convergen factores tecnológicos, pedagógicos y 
organizacionales (Airaj, 2022; Zhao et al., 2020). 
Asimismo, los promedios elevados observados en la percepción de aprendizaje seguro y en la calidad 
educativa, junto con desviaciones estándar moderadas, indican una valoración positiva y relativamente 
homogénea de estos aspectos por parte de los participantes. Esta asociación sugiere que la percepción de 
entornos digitales seguros se vincula estrechamente con la percepción de calidad educativa, lo cual coincide 
con postulados teóricos que destacan la confianza como un elemento fundamental para el compromiso 
académico, la satisfacción del estudiante y la efectividad de los procesos de enseñanza y aprendizaje 
(Alenezi, 2021; Ramírez-Mendoza et al., 2019). En consecuencia, la seguridad percibida emerge como un 
factor clave para el éxito de las estrategias de educación digital. 
Desde una perspectiva crítica, los resultados deben interpretarse considerando las limitaciones inherentes 
al diseño metodológico del estudio. El carácter no experimental y transversal impide establecer relaciones 
causales entre las variables analizadas, restringiendo el análisis a la identificación de asociaciones y 
tendencias generales. Asimismo, el uso de una muestra no probabilística limita la posibilidad de generalizar 
los hallazgos a otros contextos educativos con características distintas. No obstante, estas limitaciones no 
invalidan los resultados, sino que delimitan su alcance y abren oportunidades para futuras investigaciones 
que empleen diseños longitudinales, muestras representativas o enfoques metodológicos mixtos que 
permitan profundizar en la comprensión del fenómeno estudiado. 
En este sentido, los hallazgos aportan evidencia empírica relevante al debate académico sobre el papel de 
la ciberseguridad y la computación en la nube en la educación, destacando su impacto no solo en la 
protección de la información, sino también en la innovación pedagógica, la continuidad académica y el 
aseguramiento de la calidad educativa. Los resultados sugieren la necesidad de fortalecer las políticas 
institucionales, la formación en competencias digitales y la gestión integral de la seguridad como estrategias 
clave para promover un aprendizaje seguro, inclusivo y de calidad en la era digital. 
 
CONCLUSIÓN 
 
La presente investigación permite concluir, con base en la evidencia empírica obtenida, que la 
ciberseguridad y la computación en la nube constituyen pilares fundamentales para el fortalecimiento de la 
innovación pedagógica y la calidad educativa en los entornos digitales contemporáneos. Los resultados 
confirman que la percepción de entornos digitales seguros se asocia de manera positiva con la continuidad 
académica, la adopción de prácticas pedagógicas innovadoras y la valoración global de la calidad educativa, 
lo que respalda la pertinencia del enfoque teórico y metodológico adoptado. Esta conclusión es consistente 
con estudios recientes que destacan que la seguridad de la información y la confiabilidad de las 
infraestructuras digitales son condiciones necesarias para el desarrollo de experiencias educativas efectivas 
y sostenibles en la educación digital (Zhao et al., 2020; Alenezi, 2021). 
Los hallazgos muestran que tanto estudiantes como docentes reconocen la importancia de contar con 
plataformas educativas confiables y servicios en la nube accesibles para el desarrollo de los procesos 
formativos. La participación equilibrada de ambos roles académicos permitió identificar percepciones 
convergentes respecto al uso intensivo de tecnologías digitales, así como diferencias asociadas a la 
diversidad de experiencias, responsabilidades y niveles de interacción con los entornos virtuales. Esta 
diversidad de perspectivas refuerza la idea de que el aprendizaje seguro debe ser abordado desde una visión 
sistémica e integral, que considere simultáneamente a los usuarios finales y a los actores responsables de la 
planificación, gestión y administración de los sistemas educativos digitales (Ramírez-Mendoza et al., 2019; 
Hashim & Bakar, 2019). 
En relación con la ciberseguridad, se concluye que, si bien existe una percepción mayoritariamente positiva 
sobre el nivel de seguridad informática en los entornos educativos digitales, persisten brechas que requieren 
una atención institucional sostenida. La presencia de percepciones de bajo nivel de seguridad pone de 
manifiesto la necesidad de fortalecer las políticas de protección de datos, mejorar la comunicación 
institucional sobre las medidas de seguridad implementadas y promover una cultura de ciberseguridad entre 
los miembros de la comunidad educativa. Estos resultados coinciden con la literatura que señala que la 
confianza en los entornos virtuales depende no solo de soluciones tecnológicas, sino también del nivel de 
concienciación, formación y participación activa de los usuarios en las prácticas de seguridad (ENISA, 
2019; Guaña-Moya, 2023; Ismail, 2024). En este sentido, la ciberseguridad debe concebirse como un 
proceso continuo, transversal y estratégico que incide directamente en la confianza, el compromiso 
académico y la percepción de la calidad educativa. 
Asimismo, la investigación confirma la consolidación de la computación en la nube como una 
infraestructura esencial para la educación en la era digital. El uso frecuente y muy frecuente de servicios en 
la nube evidencia su papel central en la gestión del aprendizaje, la colaboración académica y el acceso 
permanente a los recursos educativos. Este resultado es coherente con estudios que destacan la flexibilidad, 
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escalabilidad y eficiencia de la nube como factores que favorecen la innovación educativa y la continuidad 
académica, especialmente en contextos de educación virtual y a distancia (Alqahtani, 2021; Alqahtani & 
Rajkhan, 2020; Rinovian & Suroso, 2025). No obstante, esta dependencia tecnológica refuerza la necesidad 
de integrar estrategias de seguridad robustas que garanticen la disponibilidad, integridad y confidencialidad 
de la información, asegurando así la sostenibilidad de los procesos educativos digitales. 
Otro hallazgo relevante es la percepción positiva sobre la contribución conjunta de la ciberseguridad y la 
computación en la nube a la continuidad académica y la innovación pedagógica. Los participantes 
reconocen que la disponibilidad de entornos digitales seguros y flexibles favorece el desarrollo de prácticas 
educativas más dinámicas, resilientes y adaptadas a las demandas de la educación digital. Esta evidencia 
permite concluir que la innovación pedagógica no puede desvincularse de la seguridad tecnológica, ya que 
la confianza en los sistemas digitales constituye un requisito indispensable para la experimentación 
didáctica, la colaboración académica y la transformación de los procesos de enseñanza y aprendizaje (Airaj, 
2022; Khan, 2025). 
La asociación positiva observada entre la percepción de aprendizaje seguro y la calidad educativa refuerza 
la concepción de la calidad como un constructo multidimensional, en el que la tecnología, la seguridad y la 
pedagogía interactúan de manera articulada. Los promedios elevados en ambas variables indican que los 
entornos digitales seguros contribuyen a generar experiencias educativas más satisfactorias, organizadas y 
efectivas, lo que impacta directamente en la percepción de la calidad por parte de los usuarios. Este 
resultado coincide con postulados teóricos que destacan que la seguridad y la confianza en los sistemas 
digitales son factores clave para el compromiso académico, la satisfacción y la efectividad del aprendizaje 
(Alenezi, 2021; Zhao et al., 2020). 
No obstante, las conclusiones del estudio deben interpretarse a la luz de sus limitaciones metodológicas. El 
diseño no experimental y de corte transversal impide establecer relaciones causales entre las variables 
analizadas, limitándose a la identificación de asociaciones y tendencias. Asimismo, el uso de una muestra 
no probabilística restringe la generalización de los resultados a otros contextos educativos con 
características distintas. A pesar de ello, la evidencia empírica obtenida resulta relevante y aporta insumos 
valiosos para la comprensión del aprendizaje seguro y la calidad educativa en entornos digitales, 
alineándose con investigaciones previas y fortaleciendo el marco conceptual del estudio. 
En síntesis, el estudio destaca la necesidad de que las instituciones educativas adopten un enfoque 
estratégico e integral que articule la ciberseguridad, la computación en la nube y la innovación pedagógica 
como elementos clave para el aseguramiento de la calidad educativa. Fortalecer las políticas institucionales, 
promover la formación en competencias digitales y de seguridad, y gestionar de manera responsable las 
infraestructuras tecnológicas se presentan como acciones indispensables para garantizar un aprendizaje 
seguro, inclusivo y de calidad en la era digital (UNESCO, 2021; NIST, 2023). 
Se recomienda que las instituciones educativas fortalezcan de manera integral sus estrategias de 
ciberseguridad y gestión de la computación en la nube, incorporándolas como componentes centrales de 
las políticas de aseguramiento de la calidad educativa. Resulta fundamental promover programas 
permanentes de formación en competencias digitales y seguridad informática dirigidos a docentes, 
estudiantes y personal administrativo, con el fin de consolidar una cultura de uso responsable y seguro de 
las tecnologías digitales. Asimismo, se sugiere actualizar y comunicar de forma clara las políticas 
institucionales de protección de datos, garantizar la adopción de infraestructuras tecnológicas confiables y 
escalables, e integrar criterios de seguridad desde la fase de diseño de las innovaciones pedagógicas. 
Finalmente, se recomienda impulsar investigaciones futuras con enfoques longitudinales y metodologías 
mixtas que permitan profundizar en el análisis del impacto de la ciberseguridad y la computación en la nube 
sobre la calidad educativa, ampliando la generalización de los hallazgos y contribuyendo al desarrollo de 
modelos educativos digitales más seguros, inclusivos y sostenibles. 
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