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Prologo

Prélogo

El avance de las tecnologias de la informacion y comunicacion ha dado paso a una
revolucion tecnologica sin precedentes, caracterizada por la interconexion de
dispositivos inteligentes que facilitan la interacciéon con el entorno de manera
eficiente y autonoma. En este contexto, el Internet de las Cosas (IoT, por sus siglas
en inglés) emerge como una de las tecnologias mas disruptivas de nuestra era,
con aplicaciones que abarcan desde la gestion de hogares inteligentes hasta la
optimizacién de procesos industriales. Este libro se presenta como una guia
practica disefiada para estudiantes y profesionales que deseen explorar, aprender
y aplicar los fundamentos del 10T, utilizando herramientas modernas y accesibles
para resolver problemas del mundo real.

El contenido de esta obra se ha estructurado cuidadosamente para proporcionar
una formacién integral que combina teoria y practica, orientada al disefio e
implementacion de sistemas IoT. Cada capitulo aborda un conjunto especifico de
habilidades y conocimientos, desde la configuracién de placas de desarrollo como
la ESP32 y la integracion de sensores y actuadores, hasta el uso de protocolos de
comunicacion, bases de datos y plataformas de visualizacion. Ademas, se han
disefiado practicas aplicadas que reflejan situaciones reales, tales como la gestion
de edificios inteligentes, el control remoto de dispositivos, y la implementacién
de alertas en tiempo real, permitiendo que los estudiantes adquieran
competencias practicas alineadas con las necesidades del sector tecnologico.
Una de las caracteristicas distintivas de este libro es su enfoque en el uso de
software ampliamente adoptado en el ambito profesional, como Arduino IDE
para la programacion de dispositivos, Node-RED para la gestion de flujos,
InfluxDB como base de datos, y Grafana para la creacién de dashboards
personalizados. Asimismo, se incluye la integracion de plataformas de mensajeria
como Telegram para el envio de alertas y la gestion remota de dispositivos,
promoviendo la adopcién de soluciones tecnologicas avanzadas y de facil
implementacion. De esta manera, los lectores no solo desarrollan habilidades
técnicas, sino que también adquieren una comprension profunda de las
aplicaciones del IoT en entornos profesionales.

Este libro no solo busca formar técnicamente a los estudiantes, sino también
inspirarlos a imaginar y construir soluciones innovadoras que contribuyan al

desarrollo sostenible y a l1a mejora de la calidad de vida en sus comunidades. Al



Prologo

explorar los conceptos, herramientas y casos practicos aqui presentados, los
lectores estaran preparados para enfrentar los retos tecnolégicos del futuro,
desarrollar proyectos IoT con impacto real y posicionarse como profesionales
altamente competitivos en un mercado laboral dindmico y en constante

evolucion.
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Introduccion

Este libro tiene como objetivo principal proporcionar una herramienta de

aprendizaje practico que permita a los estudiantes desarrollar habilidades

técnicas y competencias profesionales en el ambito del Internet de las Cosas

(IoT). A través de una serie de guias practicas cuidadosamente disenadas, los

estudiantes podran:

Comprender los fundamentos de IoT: explorar conceptos clave
como sensores, actuadores, protocolos de comunicacion, y plataformas de
desarrollo para IoT.

Aplicar la teoria en entornos reales: las practicas estan disenadas
para conectar el conocimiento tedrico con escenarios reales, brindando
una experiencia de aprendizaje significativa.

Desarrollar soluciones IoT: Los estudiantes aprenderan a
implementar proyectos desde la configuracion de hardware y software
hasta la gestion y analisis de datos en tiempo real.

Fortalecer el pensamiento critico y la resoluciéon de problemas:
cada préactica incluye desafios técnicos que impulsan a los estudiantes a
tomar decisiones fundamentadas y a enfrentar problemas reales de
manera creativa.

Prepararse para la vida profesional: el enfoque practico del libro
garantiza que los estudiantes estén preparados para integrar IoT en
entornos laborales, contribuyendo a la solucion de problemas tecnolégicos
y sociales.

Fomentar la innovacion tecnoldogica: a través de ejercicios
complementarios, el libro busca inspirar a los estudiantes a desarrollar
aplicaciones innovadoras en areas como la domoética, la agricultura

inteligente, las ciudades inteligentes, y la salud.

El proposito de este libro no se limita tnicamente al desarrollo de

habilidades técnicas. También busca promover una comprension holistica de

como la tecnologia IoT puede ser un motor de transformacion en diferentes

contextos, fomentando la integracion de conocimientos y el aprendizaje basado

en proyectos.
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Este manual esta alineado con las necesidades de la industria y las
tendencias tecnologicas actuales, lo que garantiza que el contenido sea pertinente
y de alto valor para los estudiantes y futuros profesionales en el campo de Redes
y Telecomunicaciones, ya que se refuerza la utilizaciéon de software libre y placas
de prototipado de hardware libre.

El desarrollo de proyectos practicos en IoT es esencial para consolidar el
aprendizaje, ya que permite a los estudiantes experimentar con tecnologias
emergentes que conectan dispositivos fisicos a la nube, desarrollar habilidades
para configurar sensores, actuadores y redes de comunicaciéon, comprender el
impacto de IoT en areas como la automatizacion, el monitoreo remoto y la gestion

inteligente de recursos.
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Introduccion

El Internet de las Cosas (IoT) es una de las tecnologias mas disruptivas de
la actualidad, transformando la forma en que los dispositivos interactian entre si
y con el mundo que nos rodea. Este concepto se refiere a la conexiéon de objetos
fisicos a internet, permitiendo que recopilen, compartan y analicen datos en
tiempo real para optimizar procesos, mejorar la toma de decisiones y facilitar la
vida cotidiana.

La creciente implementacion de IoT abarca sectores tan diversos como la
industria, la salud, la agricultura, el transporte, y las ciudades inteligentes, desde
dispositivos domésticos conectados hasta soluciones de monitoreo en tiempo real
para sistemas criticos, IoT ofrece oportunidades infinitas para resolver
problemas y mejorar la eficiencia en diferentes contextos [1].

El libro se enfoca en proporcionar una guia practica para entender y
trabajar con IoT desde una perspectiva aplicada. Las practicas incluidas estan
disefiadas para facilitar el aprendizaje de los componentes y tecnologias
fundamentales que conforman un sistema IoT. A través de proyectos concretos,
los estudiantes aprenderan a:

e Configurar y programar dispositivos como la ESP32, una placa
microcontroladora versatil y potente de hardware libre.

e Utilizar herramientas como Arduino IDE para programacion, Node-RED
para la gestion de flujos de datos, InfluxDB y Grafana para
almacenamiento y visualizacion de datos en tiempo real, todas
herramientas de software libre.

e Implementar el protocolo de comunicacion MQTT, esencial para la
transmision eficiente de datos entre dispositivos IoT.

e Configurar bots en Telegram para generar alertas y controlar actuadores
mediante comandos desde la aplicacion.

Este enfoque practico tiene como objetivo no solo desarrollar habilidades
técnicas, sino también fortalecer el pensamiento critico y la capacidad para
resolver problemas. Ademas, se busca que los estudiantes comprendan c6mo
estas tecnologias pueden integrarse en aplicaciones reales que impacten de
manera positiva en la sociedad.

En un mundo donde IoT estd cada vez mas presente, este manual busca

ser una guia que conecte la teoria con la practica, preparando a los futuros
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profesionales para afrontar los desafios y aprovechar las oportunidades de esta

apasionante tecnologia.

Herramientas Tecnologicas

Para el diseno, configuracién e implementacion de sistemas IoT, es
fundamental utilizar herramientas tecnolégicas que integren de manera eficiente
el software y el hardware, permitiendo la creacion de aplicaciones interactivas y
funcionales [2]. En un entorno educativo, se priorizan herramientas de codigo
abierto, lo cual elimina la necesidad de que los estudiantes inviertan en licencias
o software propietario de alto costo. A pesar de emplear tecnologias libres, la
comunidad de desarrolladores ha logrado optimizar estas herramientas,
otorgandoles la capacidad y el rendimiento necesarios para cumplir con los
objetivos esenciales del IoT.

Entre estas herramientas, destacan las placas de prototipado de hardware
como Arduino, ESP32, ESP8266, Raspberry Pi, BeagleBone, entre otras, que
facilitan el desarrollo de aplicaciones IoT a bajo costo, especialmente en entornos
de programacion de codigo abierto [3]. Aunque las placas Arduino ofrecen
numerosas ventajas, en este manual se opta por utilizar la placa ESP32, debido a
que integra conectividad Wi-Fi, que facilita la conexi6on con Internet, y su
compatibilidad con el entorno de desarrollo integrado (IDE) de Arduino.

Por otro lado, diversas herramientas informaéticas, como Node-RED,
InfluxDB y Grafana, juegan un papel clave en el control, gestion, almacenamiento
y visualizacion de aplicaciones 10T, estas herramientas cuentan con bibliotecas y
codigos previamente desarrollados que permiten su integracion en sistemas IoT
de manera rapida y eficiente [4]. A continuacién, se presenta una descripcion

detallada de las herramientas utilizadas en este libro.

ESP32

Segin la pagina web oficial del fabricante, ESP32 es una familia de chips
SoC de bajo costo y bajo consumo energético, que integra tecnologia Wi-Fi y
Bluetooth en modo dual, este chip utiliza un microprocesador Tensilica Xtensa
LX6, disponible en versiones de un solo ntcleo o doble ntcleo, y esta equipado

con interruptores de antena, balun de radiofrecuencia, amplificador de potencia,
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amplificador receptor de bajo ruido, filtros y mdédulos de gestion de energia;
desarrollado por Espressif Systems y fabricado por TSMC utilizando su proceso
de 40 nm, el ESP32 es el sucesor del SoC ESP8266 [5].

Para las practicas desarrolladas en este libro, se utiliza una placa de
prototipado de hardware ESP32-WROOM-32 que segin su ficha técnica [6]
(datasheet) es un mo6dulo MCU potente y genérico que combina Wi-Fi,
Bluetooth® y Bluetooth LE, orientado a una amplia variedad de aplicaciones, que
van desde redes de sensores de bajo consumo hasta tareas mas exigentes, como
la codificacion de voz, transmision de musica y decodificacion de MP3. En el
nicleo de este modulo se encuentra el chip ESP32-DoWDQ6. El chip integrado
esta disefiado para ser escalable y adaptable. Cuenta con dos ntcleos de CPU que
pueden ser controlados individualmente, y la frecuencia de reloj de la CPU se
puede ajustar de 80 MHz a 240 MHz. El chip también posee un coprocesador de
bajo consumo que puede utilizarse en lugar de la CPU para ahorrar energia
mientras realiza tareas que no requieren gran poder de procesamiento, como la
supervision de periféricos. El ESP32- WROOM-32 integra una amplia gama de
periféricos, que incluyen sensores tactiles capacitivos, interfaz de tarjeta SD,
Ethernet, SPI de alta velocidad, UART, 12S e I2C. En la figura 1 se detalla la

configuracion de pines de este médulo.

Figura 1
Definicion de Pines (Pinout) ESP32-WROOM-32
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Como se puede observar en el Pinout del ESP32, el médulo cuenta con 38
pines de los cuales se tiene suficientes entradas y salidas acondicionadas para
seniales digitales y analégicas que permiten controlar sensores y actuadores

conforme a las necesidades del disenio IoT.

Arduino IDE

El entorno de desarrollo integrado (IDE) de Arduino es una aplicacién
multiplataforma compatible con Windows, macOS y Linux, desarrollada en el
lenguaje de programacién Java, este entorno permite escribir y cargar programas
en placas compatibles con Arduino y, mediante ndcleos de terceros, también
puede utilizarse con placas de desarrollo de otros fabricantes, como en este caso
los modulos ESP32 [7].

Soporta los lenguajes de programacion C y C++, aplicando reglas
especificas para estructurar el codigo. El IDE incluye una biblioteca de software
derivada del proyecto Wiring, que facilita el uso de procedimientos comunes de
entrada y salida (E/S). Para desarrollar programas, el usuario solo necesita
definir dos funciones principales: una para iniciar el boceto y otra para el ciclo
principal del programa.

El IDE también utiliza el programa avrdude, que convierte el codigo
ejecutable en un archivo de texto codificado en formato hexadecimal, este archivo
es cargado en la placa Arduino mediante un gestor de carga integrado en el
firmware de la placa, también se utiliza para simulaciones en programas
dedicados como Tinkercad y Proteus Design Suite [7]. Esto permite comprobar el
correcto funcionamiento del cédigo en ambientes simulados antes de su

implementacion en la placa.

Instalacion y Configuracion

Al tratarse de software libre, la descarga es gratuita desde su pagina web

oficial www.arduino.cc y su instalacion no requiere de licencias ni llaves de

activacion, se puede realizar una donacion voluntaria al equipo desarrollador en
caso de considerarlo. En la pagina web se muestran varias opciones de descarga
siendo la tltima version la 2.3.4. Ademas, se puede acceder a versiones anteriores
en caso de que la computadora personal del estudiante no sea compatible con la

ultima version. Para evitar cualquier inconveniente se recomienda descargar la

pagina 14


http://www.arduino.cc/

version 1.8.19, ya que es la mas estable para cualquier sistema operativo y no
requiere mucha carga computacional.

Para descargar esta version, nos dirigimos a la pestafia de software en la
pagina oficial de Arduino y bajamos hasta encontrar la opcion Legacy IDE (1.8.X).
En las opciones de descarga, seleccionamos el sistema operativo de la
computadora personal y hacemos clic para ejecutar la descarga.

Una vez descargado el archivo, lo descomprimimos de ser el caso, y
ejecutamos el instalador con permisos de administrador, seguimos todos los
pasos y al finalizar tendremos el IDE instalado y listo para su configuracion,
debido a que no incluye soporte nativo para las placas ESP32. Para lo cual es
necesario realizar los siguientes pasos:

Paso 1. Agregar la URL del gestor de tarjetas:

o Abre el IDE de Arduino.
e Ve aArchivo — Preferencias (en macOS, esta en Arduino — Preferencias).
o En la seccion Gestor de URLSs de tarjetas adicionales, afiade la siguiente

URL:https://espressif.github.io/arduino-

esp32/package esp32 index.json

Paso 2: Instalar el paquete de ESP32
e Ve a Herramientas — Placa — Gestor de Tarjetas.
e En el buscador, escribe esp32.
o Selecciona el paquete esp32 by Espressif Systems y haz clic en Instalar.
o Espera a que finalice la instalacion.
Una vez realizados estos pasos, ya podremos conectar cualquier placa
ESP32y en el IDE de Arduino seleccionar el modelo y el puerto al que se conect6

para poder cargar los codigos desarrollados para las diferentes aplicaciones IoT.

Node-RED

Node-RED es una plataforma de desarrollo basada en flujos, disefiada para
simplificar la integracién de hardware, APIs y servicios en linea en aplicaciones
de IoT [8]. Inicialmente desarrollada por IBM, Node-RED ha ganado una amplia
adopcio6n gracias a su enfoque visual, que permite a los desarrolladores construir
aplicaciones complejas mediante una interfaz grafica intuitiva, ya que en lugar de

escribir cédigo extensivo, los usuarios pueden conectar bloques o nodos que
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representan funciones, entradas y salidas, formando flujos que definen el
comportamiento de sus aplicaciones [8].

El editor de Node-RED es accesible a través de un navegador web, lo que
lo hace multiplataforma y facil de usar desde cualquier dispositivo conectado. Los
flujos creados son almacenados en formato JSON, lo que permite compartirlos o
reutilizarlos facilmente. Ademas, la plataforma est4 basada en Node.js, lo que
garantiza un alto rendimiento y la posibilidad de ejecutar aplicaciones tanto en
servidores robustos como en dispositivos de bajo consumo, como placas
Raspberry Pi o en este caso el médulo ESP32-WROOM-32.

Una de las principales ventajas de Node-RED es su capacidad para integrar
diversos protocolos y tecnologias, como MQTT, HTTP, WebSocket, y los
estudiantes pueden conectar nodos predefinidos que ya incluyen funcionalidades
comunes, como la conexién con servicios en la nube, el procesamiento de datos o
la gestion de dispositivos fisicos, haciendo que no sean necesarios conocimientos
avanzados en programacion o JavaScript para implementar flujos de control y
automatizacion complejos [9].

Este programa de codigo abierto tiene la capacidad de gestionar datos en
tiempo real, lo cual es clave en el desarrollo de aplicaciones de monitoreo y
control. Por ejemplo, se puede utilizar para capturar informacién de sensores,
procesarla, almacenarla en bases de datos y luego visualizarla en dashboards

personalizados.

Instalacion y Configuraciéon como Servicio

Para el desarrollo de proyectos IoT, se recomienda instalar Node-RED en
dispositivos dedicados como Raspberry Pi, ya que ofrecen un bajo costo, consumo
energético reducido y la flexibilidad necesaria para ejecutar aplicaciones de
manera continua. Sin embargo, para las practicas descritas en este manual, se
optard por instalar Node-RED localmente en el computador personal del
estudiante o docente. Esta configuracion permitira un entorno de desarrollo
accesible y comodo para probar los flujos sin necesidad de hardware adicional.
Ademés, Node-RED se configurara como un servicio en el sistema operativo del
computador, asegurando que se inicie automaticamente y esté disponible en
segundo plano para garantizar una experiencia fluida durante las practicas. Para

lo cual se deben seguir los siguientes pasos:
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Paso 1: Requisitos previos:
Tener instalado Node.js (version 14 o superior recomendada). Se descarga

desde la pagina oficial: https://nodejs.org/.

Disponer de acceso a la terminal o consola de comandos en el sistema
operativo (CMD, PowerShell, Terminal en macOS o Linux).

Paso 2: Instalacion de Node-RED

Una vez que Node.js esté instalado, abre la terminal de tu computador.
Ejecuta el siguiente comando para instalar Node-RED de manera global:
npm install -g --unsafe-perm node-red

Este comando descarga e instala Node-RED utilizando el gestor de
paquetes de Node.js (npm).

Una vez completada la instalacion, verifica que Node-RED se instalo
correctamente ejecutando: node-red —version

Esto deberia mostrar la version instalada de Node-RED.

Puedes iniciar Node-RED escribiendo simplemente: node-red

Esto abrira Node-RED en tu navegador web por defecto en la direccion

http://localhost:1880

Paso 5: Descargar NSSM (Non-Sucking Service Manager):
NSSM es una herramienta que permite crear servicios en Windows para
aplicaciones que no tienen esta funcionalidad por defecto.

Descargalo desde https://nssm.cc/download asegurandose de elegir la

ultima version y descomprimelo.
Paso 4: Configuraciéon como servicio
Copiar el archivo .exe de nssm dentro de la carpeta de instalacion de Node-
RED, la cual se encuentra en C:\Users\user\AppData\Roaming\npm
Abrir una ventana de cmd desde esa ubicacion y ejecutar el comando:
nssm install Node-RED.
Se abrira una ventana donde debes configurar:
o Path: C:\Users\Usuario\AppData\Roaming\npm\node-red.cmd
o Startup Dir: C:\Users\Usuario\.node-red\
o Arguments: --settings "C:\Users\Usuario\.node-red\settings.js"
Haz clic en "Install Service".
Paso 4: Iniciar el servicio:

Abre el Administrador de Servicios de Windows (services.msc).
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o Busca el servicio llamado "Node-RED", haz clic derecho y selecciona
Iniciar.

o Configura el tipo de inicio como Automatico para que se inicie al encender
la computadora.

e Una vez configurado como servicio, Node-RED estard disponible en

http://localhost:1880 automaticamente cada vez se encienda el

computador.

o Lainterfaz de Node-RED tiene las siguientes partes:

Figura 2
Partes de la interfaz de Node-RED

1. Nodos de programacion: los nodos son los bloques que se utilizan para
programar. Para ello, se tendra que arrastrar el nodo deseado al centro de
la interfaz en el “Flow” (flujo) deseado y se configurara dependiendo la
aplicacion.

2. Buscador de nodos: el buscador facilita el encontrar el nodo deseado. Eso
viene bien si en un futuro se instalan muchos paquetes y por ende se tiene
una amplia lista de nodos.

3. Pestana de “Flows”: aqui se puede visualizar en todo momento en que flujo
se esta trabajando, y dando dos clics encima de la pestafia se entra a la
ventana de configuracion de este.

4. Boton “Deploy”. Una vez programado o realizados los cambios deseados
se pulsa el boton “Deploy” (Instanciar) para volcar el programa y

ejecutarlo. Al lado de este boton se encuentra un ment = donde se tienen
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varias opciones, con una de ellas se puede importar/exportar “Flows”.
También se pueden instalar nuevos paquetes desde “Manage Palette” y
pestana “Install”.

5. Panel de informacion y configuracion: en este panel se pueden encontrar
varias funciones como la informaci6n de cada flujo, informacién de ayuda
del nodo seleccionado, errores encontrados en el flujo programado,
configuracion de los nodos, disefio de programacion, configuracion y
edicion del dashboard.

InfluxDB

InfluxDB es una base de datos de series temporales disenada
especificamente para manejar grandes volimenes de datos generados por
sensores, métricas, eventos y cualquier tipo de informacién que varie con el
tiempo [10]. Es una herramienta clave en el desarrollo de aplicaciones IoT, ya
que permite almacenar, consultar y analizar datos de manera eficiente. Su
disefio optimizado para consultas temporales facilita la visualizacion y el

andlisis de datos a través de plataformas como Grafana.

Instalacion y Configuracion como Servicio

Para garantizar un rendimiento 6ptimo y una implementacion cercana a
entornos reales, se recomienda instalar InfluxDB en dispositivos dedicados, como
una Raspberry Pi o un servidor local. Sin embargo, para estas practicas, se
realizara la instalacion en el computador personal para facilitar el aprendizaje y
la configuracion inicial. Una vez instalado, se configurara como un servicio para
que pueda ejecutarse de manera automatica.

Paso 1: Descargar el instalador de InfluxDB

e Ve al sitio oficial de InfluxData:

https://portal.influxdata.com/downloads/

e Selecciona la opcion para Windows. Esto descargara un archivo ZIP

con los binarios.

e Una vez descargado el archivo ZIP, descomprimelo en una carpeta de

tu eleccidn, por ejemplo: C:\InfluxDB.

Paso 2: Configuracién como servicio:
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e Abre una terminal o un explorador de archivos con permisos de
administrador.
e Navega hasta la carpeta donde descomprimiste NSSM y ejecuta:
nssm install InfluxDB
e Se abrir4 una ventana donde debes configurar:
o Path: La ruta del ejecutable de InfluxDB (por ejemplo,
C:\ruta\a\influxd.exe).
o Startup directory: La carpeta donde se encuentra el ejecutable.
o Arguments: Usualmente puedes dejarlo vacio.
e Haz clic en "Install Service".
Paso 3: Iniciar el servicio:
e Abre el Administrador de Servicios de Windows (services.msc).
e Busca el servicio llamado "InfluxDB", haz clic derecho y selecciona
Iniciar.
e Configura el tipo de inicio como Automatico para que se inicie al
encender la computadora.
Paso 4: Verificar la instalacion:

e Abre un navegador web y visita: http://localhost:8086

e Sigue las instrucciones para crear una cuenta de administrador y

configurar la base de datos inicial (opcional).

Grafana

Grafana es una plataforma de analisis y visualizacion de datos,
especialmente 1til para monitorear sistemas y aplicaciones en tiempo real. Es
comunmente utilizada junto con InfluxDB para la visualizacién de datos
almacenados en bases de datos de series temporales, como los generados por
sistemas IoT. Con Grafana, los usuarios pueden crear paneles (dashboards)
interactivos que permiten visualizar datos en tiempo real, facilitando el analisis y

la toma de decisiones basadas en estos datos.

Instalacion y Configuracion

Al igual que InfluxDB, se recomienda instalar Grafana en dispositivos

dedicados como una Raspberry Pi para implementar soluciones IoT reales. Sin
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embargo, para el proposito de estas practicas, se procedera con la instalacion
local en el computador personal, lo que permitirdA una configuracion mas
accesible para los estudiantes y facilitara la integracion con las bases de datos y
otras herramientas necesarias en el entorno de practicas.

Paso 1: Descargar el instalador de Grafana

e Ve al sitio oficial de Grafana: https://grafana.com/grafana/download

e Selecciona la opcion para Windows y descarga el instalador (archivo
.msi).

Paso 2: Ejecutar el instalador

e Haz doble clic en el archivo .msi descargado.

e Sigue el asistente de instalacion y selecciona las opciones
predeterminadas. = Grafana se instalardA en  C:\Program
Files\GrafanaLabs\grafana.

Paso 3: Iniciar el servicio de Grafana

e Una vez completada la instalacion, el servicio de Grafana deberia
iniciarse automaticamente. Si no:

o Abre el mena Inicio y busca Services.
o Encuentra el servicio Grafana, haz clic derecho y selecciona
Iniciar.
Paso 4: Acceder a la interfaz de Grafana

e Abre un navegador web y visita: http://localhost:3000

¢ Inicia sesion con las credenciales predeterminadas:
o Usuario: admin
o Contraseia: admin

¢ Cambia la contraseifia en el primer inicio de sesion.

Protocolo MQTT
El protocolo MQTT (Message Queuing Telemetry Transport) es un

protocolo de mensajeria ligero y eficiente disenado para dispositivos y
aplicaciones en entornos de redes con recursos limitados, como los que
encontramos en la Internet de las Cosas (IoT) [11]. MQTT es ideal para
aplicaciones donde la baja latencia, la fiabilidad y la minima huella de ancho de

banda son esenciales.
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Este protocolo sigue un modelo de comunicacion publicador-suscriptor, lo
que significa que los dispositivos o aplicaciones se suscriben a temas de interés y
pueden recibir mensajes publicados por otros dispositivos sobre esos mismos
temas [11]. El uso de un broker MQTT facilita la transmision de los mensajes
entre los dispositivos. se comunican a través de un servidor central denominado
broker. El broker acttia como intermediario entre los dispositivos, gestionando el
envio y recepcion de mensajes, asegurando que los datos se transmitan de manera
eficiente y segura.

Un broker es una pieza clave en el funcionamiento del protocolo MQTT, ya
que se encarga de recibir los mensajes publicados por los clientes y distribuirlos
a aquellos que se han suscrito a los temas (topics) correspondientes. Ademas de
manejar las conexiones y el flujo de mensajes, el broker también puede garantizar
diferentes niveles de calidad de servicio (QoS) para asegurar que los mensajes
sean entregados de manera adecuada, incluso en condiciones de red inestables.
Entre los ejemplos méas conocidos de brokers MQTT se encuentran Mosquitto,
HiveMQ y EMQX. Estos brokers permiten gestionar la comunicacion entre miles
de dispositivos en una red de manera eficiente y escalable.

El protocolo funciona bajo un modelo de mensajes pequefios y bajo
consumo de energia, siendo muy eficiente para redes con capacidad limitada,
como redes de sensores o redes moéviles. MQTT utiliza tres niveles de QoS para
asegurar la entrega de los mensajes:

¢ QoS o: El mensaje se envia una sola vez y no se confirma su recepcion.

¢ QoS 1: El mensaje se garantiza que se entrega al menos una vez.

¢ QoS 2: El mensaje se garantiza que se entrega exactamente una vez, sin

duplicados.

Instalacion de Mosquitto Broker

En el contexto de estas guias practicas, utilizaremos Mosquitto como
nuestro broker MQTT. Mosquitto es un broker ligero, de codigo abierto y
ampliamente utilizado en proyectos de IoT debido a su facilidad de instalacién y
configuracion, asi como su buen rendimiento en entornos de bajo ancho de banda
y alto volumen de mensajes. Ademas, al ser un software de cédigo abierto,

Mosquitto ofrece una gran flexibilidad para personalizar y adaptar su
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funcionamiento a las necesidades del proyecto. A continuacion, se describe como

instalar Mosquitto en un sistema operativo Windows:

Paso 1: Descargar el instalador

Descarga la tltima version estable de Mosquitto desde su pégina

oficial: https://mosquitto.org/download/

Paso 2: Instalacion del broker

Una vez descargado el archivo, ejecutar el instalador .exe y seguir las
instrucciones del asistente de instalacion.

Asegurarse de seleccionar la opcion para instalar el servicio de
Mosquitto si se desea que se ejecute automaticamente al iniciar el

sistema.

Paso 3: Configuracion de Mosquitto

Durante la instalacion, se generard un archivo de configuracion
predeterminado (mosquitto.conf).

Puedes editar este archivo para personalizar parametros como los
puertos, la persistencia de los mensajes y la autenticaciéon de usuarios
si es necesario. Para que el broker funcione correctamente en un
computador como servidor local se deben agregar las siguientes lineas

de codigo:

listener 1883

allow_anonymous true

Se deben crear dos reglas en el firewall de tu computador para permitir
las entradas y salidas en el puerto 1883.
Asegurate de reiniciar tu computador para que los cambios realizados

en el archivo de configuracion y en el firewall se ejecuten.

Paso 4: Iniciar el servicio

Después de la instalacion, el servicio de Mosquitto deberia iniciarse
automaticamente.

Si no es asi, puedes iniciarlo manualmente a través de los servicios de
Windows o desde la linea de comandos con el comando mosquitto -v

para iniciar el broker en modo de depuracion.

Una vez completada la instalacion, Mosquitto estara listo para gestionar la

comunicacion entre los dispositivos que utilicen el protocolo MQTT.
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Antecedentes

La asignatura de Internet de las Cosas es parte del cuarto nivel de la carrera
de Tecnologia Superior en Redes y Telecomunicaciones del Instituto Superior
Tecnoldgico 17 de Julio, y se encuentra dentro de la unidad curricular profesional.
Esta asignatura requiere que los estudiantes posean conocimientos previos
adquiridos en las asignaturas de Sistemas Embebidos (de segundo nivel) y Redes
de Sensores (de tercer nivel). Estos cursos brindan una base sélida en conceptos
de programaciéon de microcontroladores y en el manejo de redes de dispositivos
interconectados, elementos esenciales para comprender y desarrollar
aplicaciones IoT.

La asignatura de Sistemas Embebidos proporciona a los estudiantes los
conocimientos necesarios para trabajar con microcontroladores y dispositivos
electronicos, comprendiendo su funcionamiento y como interactdan con el
software. Estos conceptos son clave para las practicas de 10T, ya que implican la
programacion y configuracion de placas como, en este caso el médulo ESP32. Los
estudiantes deberan saber como conectar y configurar sensores y actuadores, asi
como desarrollar aplicaciones que integren hardware y software de manera
efectiva.

Por otro lado, en Redes de Sensores, los estudiantes adquieren habilidades
para disefiar y gestionar redes de sensores que permiten recopilar datos de
diferentes entornos y transmitir esta informacién a otros dispositivos o
plataformas. Esta base es crucial para las practicas de IoT, donde se debe
garantizar que los dispositivos se conecten de manera eficiente y estable a la red,
asi como para el uso de protocolos de comunicacion. A lo largo de las practicas,
los estudiantes utilizaran herramientas como Node-RED y plataformas de bases
de datos como InfluxDB para gestionar y visualizar los datos transmitidos por los
sensores.

Con estos antecedentes, los estudiantes estaran capacitados para enfrentar
los desafios practicos de IoT, integrando conocimientos de electronica y
programacion para desarrollar soluciones efectivas. Este libro de guias practicas
esta disenado para guiarlos paso a paso en el proceso de aprendizaje y aplicaciéon
de tecnologias IoT, asegurando que los estudiantes puedan aprovechar al maximo
los recursos disponibles en esta area de estudio, con cada capitulo dedicado a una

practica especifica.
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CAPITULO II

Diseno de Experiencia-Interaccion
para Aplicaciones de loT
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Fundamentacion

La interaccion entre dispositivos 10T y los usuarios requiere el desarrollo
de interfaces graficas que sean intuitivas, funcionales y adaptables a las
necesidades de cada aplicacion [12]. En esta practica, los estudiantes tendran la
oportunidad de disefiar y configurar una interfaz interactiva utilizando Node-
RED, integrando sensores y actuadores conectados a la placa ESP32. Durante el
desarrollo de las actividades, los participantes trabajaran en la creacion de flujos
visuales que permitan gestionar dispositivos en tiempo real, explorando las
capacidades de personalizacion y control que ofrece esta herramienta.

El disefio de la experiencia de usuario (UX) en aplicaciones IoT implica la
creacion de interfaces que faciliten la interaccion con dispositivos conectados.
Estas interfaces permiten a los usuarios controlar y monitorear diversos
dispositivos a través de sensores, actuadores y redes de comunicacion [13]. Para
ello, se emplean plataformas como Node-RED, un entorno de desarrollo visual
basado en flujos que facilita la programacion y control de dispositivos IoT de
manera sencilla y eficiente.

Los flujos de Node-RED estaran compuestos por nodos de entrada
(sensores) y nodos de salida (actuadores o notificaciones), permitiendo disenar
un sistema de monitoreo y control en tiempo real, similar a los utilizados en
aplicaciones reales de domética, monitoreo ambiental o gestion de energia en
edificios inteligentes.

La importancia de esta practica radica en que permite a los estudiantes
aprender a disefiar aplicaciones interactivas para dispositivos 10T, un campo que
est4 en constante crecimiento y es crucial en sectores como la automatizaciéon del
hogar, la salud digital, la agricultura de precisiéon y la industria 4.0. Los
conocimientos adquiridos en esta practica brindan habilidades para desarrollar
interfaces de usuario efectivas, lo cual es esencial para garantizar que los sistemas
IoT sean faciles de usar y accesibles para usuarios no especializados. El disefio
UX es un factor critico en la adopcion de estas tecnologias. Una interfaz mal
diseniada puede dificultar la interaccion y el control efectivo de los dispositivos,
lo que limita el potencial del sistema IoT. En la tabla 1, se describen las

aplicaciones en el campo laboral y/o profesional:
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Tabla 1

Aplicaciones profesionales de la practica 1.

Aplicacion

Descripciéon

Domotica

Los sistemas IoT en hogares inteligentes requieren
interfaces que permitan a los usuarios controlar
luces, termostatos, camaras de seguridad, etc., de

manera remota.

Monitoreo

ambiental

Las aplicaciones de IoT en este campo, como la
medicion de calidad del aire, requieren interfaces
para visualizar datos en tiempo real y generar

alertas basadas en los parametros monitoreados.

Salud digital

En la telemedicina y el monitoreo remoto de
pacientes, las interfaces de usuario permiten a los
profesionales de salud monitorear constantes

vitales de los pacientes a través de dispositivos IoT.

Automatizacion

industrial

Los sistemas de monitoreo de maquinaria y
procesos industriales requieren interfaces
interactivas para visualizar el estado de los
dispositivos IoT y facilitar la toma de decisiones en

tiempo real.

Objetivos

Objetivo General

Disefiar una interfaz

grafica interactiva en Node-RED que permita la

conexion de sensores y actuadores, facilitando la interaccion con dispositivos IoT

a través de flujos de datos visuales y en tiempo real.

Objetivos Especificos

Configurar nodos de entrada y salida en Node-RED, vinculando sensores

y actuadores conectados a la

placa ESP32.
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Implementar elementos de disefio de interfaces (botones, sliders, graficos)
que permitan al usuario controlar dispositivos IoT.
Probar la funcionalidad de la interfaz en un ambiente controlado

utilizando la placa ESP32.

Preparacion Previa

Antes de iniciar esta practica, es fundamental que los estudiantes revisen
los conceptos basicos de IoT y su impacto en la experiencia del usuario.
Comprender cémo los dispositivos IoT interactdan con el entorno y con las
personas permitird disefiar aplicaciones mas intuitivas y efectivas. Ademas, es
esencial explorar el rol de las interfaces graficas en este contexto, enfocandose en
su capacidad para simplificar la interaccion entre los usuarios y los dispositivos
conectados.

También se recomienda investigar a profundidad el uso de Node-RED,
desde su instalaciéon y configuracion basica hasta el manejo de nodos para
construir flujos interactivos. Esta herramienta sera clave en la practica, ya que
posibilita la creaciéon de interfaces visuales que conectan sensores y actuadores
de forma dinamica. Adicionalmente, los estudiantes deben familiarizarse con los
principios del disefio de interfaces graficas, priorizando aspectos como la
funcionalidad, la claridad visual y la facilidad de uso, especialmente en entornos

IoT donde la experiencia de usuario desempena un papel crucial.

Procedimiento

En esta practica, se desarrollara una solucion IoT que permite la lectura de
datos ambientales provenientes de un sensor DHT11/DHT22, incluyendo
parametros como temperatura y humedad relativa, y su procesamiento para
generar respuestas automaticas en funcion de umbrales predefinidos. Cuando los
valores superen los limites establecidos, se activaran indicadores visuales a través
de LEDs, los cuales funcionaran como alertas fisicas inmediatas. Por lo tanto,
Asegurate de instalar las librerias necesarias desde el Gestor de Librerias del
Arduino IDE, buscando “DHT sensor library” de Adafruit.

Adicionalmente, los datos capturados se enviaran mediante comunicaciéon

serial a Node-RED, donde se disefiara un dashboard interactivo. Este tablero
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mostrara en tiempo real los valores del sensor utilizando Gauges y generara
notificaciones visuales en caso de activarse las alertas, como indicadores en LEDs
virtuales y mensajes de texto. Esta practica integra hardware y software para
ofrecer una solucion funcional y visualmente intuitiva que resalta la importancia

de la interaccién y monitoreo en sistemas IoT.

Materiales
Los materiales tanto software como hardware que se utilizan en esta
préctica son los siguientes:

Hardware:

e Placa ESP32 (se trabaja con el mo6dulo ESP32-WROOM-32).

e Sensor DHT11 0 DHT22 (para medir temperatura y humedad).

e Resistencia de 10 kQ (para conexion del sensor DHT).

e LEDs (minimo dos de diferente color, para indicar alertas de
umbrales).

e Resistencias de 220 Q (para protecciéon de los LEDs).

e Protoboard (para realizar las conexiones).

e Cables de conexion (tipo jumper: macho-macho y macho-hembra).

e Fuente de alimentacion USB-micro USB (para la placa ESP32).

Software:

e Arduino IDE (para programar la ESP32).

e Node-RED (para el disefio del dashboard y la interaccion visual).

e Drivers USB-UART (en el caso que el sistema operativo no reconozca
la placa ESP32 utilizada).

e Dashboard de Node-RED (instalado como complemento para crear
interfaces graficas).

Opcional:

e Multimetro digital (para verificar conexiones y niveles de voltaje).

e Caja de conexiones o soporte (para organizar el prototipo durante la

practica).
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Conexiones del Hardware

Para implementar esta practica, sigue estas indicaciones para realizar las
conexiones correctamente en la placa ESP32 como se muestra en la figura 3:
Conexion del Sensor DHT11/DHT22

¢ Pin de alimentacion (VCC): Conectar al pin 3.3V de la ESP32.

¢ Pin de datos (DATA): Conectar a un pin digital de la ESP32 (por
ejemplo, el pin GP1025).

o Agregar una resistencia de 10 kQ entre el pin VCC y el pin
DATA para garantizar la comunicacion estable del sensor.
e Pin de tierra (GND): Conectar al pin GND de la ESP32.
Conexion de los LEDs de Alerta
e Anodo (+):
o Conectar el terminal positivo de cada LED a un pin digital de la
ESP32. Por ejemplo:
» LED naranja (alerta de temperatura): GPI014.
= LED azul (alerta de humedad): GPIO12.

e Catodo (-): Conectar el terminal negativo de cada LED a GND de la
ESP32 a través de una resistencia de 220 Q (para limitar la corriente y
proteger el LED).

Conexion USB

e Conecta la placa ESP32 al computador mediante un cable USB micro-
B 0 USB-C (dependiendo del modelo de la placa). Esto permitira tanto
la programacién como la alimentacién eléctrica de la placa.

Verificacion de Conexiones (Opcional)

e Antes de energizar la ESP32, utiliza un multimetro para verificar la
continuidad de las conexiones.

e Asegurate de que no existan cortocircuitos en la Protoboard y que los

pines estén conectados correctamente.

Pégina3o



Figura 3
Conexiones de la Practica 1.

DHT11/22

Configuracion del Software

Para conseguir los objetivos de la practica, es necesario desarrollar un
codigo en el IDE de Arduino para cargarlo a la placa ESP32 y esta pueda
monitorear la temperatura y humedad relativa. También se debe poder controlar
2 LEDs de alerta de diferentes colores que se encenderan si se supera un umbral
especifico. Por otro lado, en Node-RED se deben configurar los nodos necesarios
para visualizar los datos del sensor y proporcionar las alertas respectivas. A

continuacion, se explican a detalle estas configuraciones.

Cédigo de Arduino

El coédigo completo se encuentra escrito en el Anexo 1, en esta seccién se

detalla cada parte del codigo para tener una mejor comprension de este.

¢ Inclusion de Librerias:
o Se deben incluir las librerias necesarias, en este caso la libreria

DHT.h.

f R [ - S 4 e e e
S/ Incluir las librerias necesarlas

¢ Definicion de Pines y Umbrales:
o Se definen los pines a los que estan conectados el sensor DHT y los
LEDs.
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o Los umbrales de temperatura y humedad se configuran a 30°C y

70%, respectivamente.

Mefinticriéan de mines

gdefine SENSOR_PIN 26 // Pin d

gdefine LED TEMP 12 ff Pi mperatura

gdefine LED HUM 13 // Pin para el LED de humedad

f/ Definicidn de umbrales

g#define TEMP UMBRAL 30 // Umbral de temperatura (en grados Celsiu
f#define HUM UMBRAL 70 // Umbral de humedad {(en porcentaje)

¢ Configuracion del Tipo de Sensor:
£/ Configurar el tipo de sensor DHT

#define DHT_TYPE DHT22 /f O pue
DHT dht [SENSGR_E‘IN.- E-HT_':"I'PE.]- ; !/ Crear

¢ Inicializacion del Sensor, Pines y Comunicacion Serial:
o Se incluye la libreria <DHT.h> y se configura el tipo de sensor
(DHT11 0 DHT22).
o Enel setup(), se inicializan los pines para los LEDs y se configura el
sensor DHT.
o Se inicializa la comunicacion serial a 115200 baudios (velocidad

compatible con ESP32).
1 setup() {

Inicializar la comunicacidén serial
Sarial.beqgin(l115200);
Inicializar los pines de los LEDs como salida
[LED_TEHPr UTPUT) ;
[LE-D_E‘I.UM, UTPUT) ;
Inicializar el sensor DHT

dht.begin():

¢ Lectura de Temperatura y Humedad:
o En el loop(), se leen los valores de temperatura y humedad del
Sensor.

o Silas lecturas son validas, se envian al monitor serial.
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float temperatura = dht.re
float humedad = dht.readHur

eratura en grados Celsius

// Humedad en porcentaje

ff Verificar si las lecturas fueron exitosas

if (isnan(temperatura) || isnan(humedad)}) {
Serial.println("Error al leer del sensor DHT"):
eturn;

e Control de LEDs:
o Se calcula si los valores de temperatura y humedad superan los
umbrales definidos.
o Si el valor supera el umbral, el LED correspondiente se enciende. Si
no, se apaga.

// Control LEDs

S/ Enciende LED de temperatura si supera el umbral
int led temp = temperatura > TEMP_UMBRAL ? 1 : O;
S/ Enciende LED de humedad =i supera el umbral

int led_hum = humedad > HUM UMBRAL ? 1 : 0;

S/ Bscribir el estado en los pines de los LEDs
igitalWrite (LED_TEMF, led_temp): // Encender o apagar LED de temperatura

talWrite (LED HUM, led hum): J/ Encender o apagar LED de humedad

¢ Envio de Datos por Comunicacion Serial:
o Se imprimen los datos necesarios por comandos en el monitor

serial.

« »

o Seenvian comas “,” para separar cada valor y poder procesarlos
en Node-RED.

S/ Imprimir los wvalores leidos en el monitor serial
Serial.print(temperatura);

Serial.print(",");

Serial.print (humedad) ;

Serial.print(","™);

Serial.print(led temp).

Serial.print(","™);

Serial.println(led humj;

e Retraso:
o Se agrega un retraso de 2 segundos entre cada lectura para evitar

lecturas demasiado rapidas del sensor.
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o Secierra el void loop con la llave respectiva.

f/ Esperar 2 segundos antes de leer nuevamente

ielay(2000) ;

e Compilacion y Subida del Cédigo:
o Compilar el codigo para comprobar que no existen errores, en el
caso de haberlos, revisar bien el cédigo y depurar los errores.
o Conectar la placa ESP32 a un puerto USB del computador y

comprobar que puerto se asigna.

v [ Puertos (COMy LPT)
W ELTIMA Virtual Serial Port (COM1->COM2)
& ELTIMA Virtual Serial Port (COM2->COM1)
| Silicon Labs CP210x USB to UART Bridge (COM3) |

o Seleccionar el puerto especifico en el IDE y subimos el codigo a la

ESP32.

Flujo de Node-RED

Para el disefio del flujo de la Practica 1 se deben realizar configuraciones
previas en Node-RED, debido a que se necesitan nodos que no vienen instalados
por defecto y también el panel de visualizacién (dashboard). Entonces, una vez
abierta la interfaz del programa mediante un navegador web y la direccion:

http://localhost:1880/ debemos dirigirnos a la seccion de configuraciéon =y en

la opcion “manage palette” (administrar paleta) seleccionar la pestana “Install”
(instalar), para buscar e instalar (ejemplo figura 4) los siguientes nodos:

¢ node-red-node-serialport

e node-red-dashboard

e node-red-contrib-ui-led
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http://localhost:1880/

Figura 4
Ejemplo de instalacion del nodo serialport.

User Settings

View Nodes Install
L [sot|iF| 12 8| |
Palette
Q serial 4075180 x
Keyboard -

5] node-red-node-serialport 2
Node-RED nodes to talk to serial ports

® 203 £ 5 months ago

Environment

© node-red-node-serialport-wildcard ¢
Node-RED nodes to talk to serial ports, supporting a wildcard manufacturer name

© 072 £ 6 years, 3 months ago

@ node-red-contrib-serial-iterator 2
Iterate over an Array received on the input, giving the next element only after it receives a
feedback

© 013 B 9years, 8 months ago

@ node-red-contrib-serial-modbus &

Aada to coad ualuoc fram a Madbhue clavo sia DQASK

Con los nodos necesarios instalados se procede con el disefio y
configuracion del flujo que lo denominaremos “PRACTICA 17, seleccionamos y
arrastramos al area de trabajo los nodos: serial In, debug, function (con 4 salidas),

gauge (2 nodos), led (2 nodos) y los conectamos como se muestra en la figura 5:

Figura 5
Conexion de nodos en Node-RED para la practica 1.
PRACTICA 1 bt
A0
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Los nodos no estan configurados y por eso se marcan las alertas en forma
de circunferencias azules y triAngulos rojos. Para corregir estos errores se procede
con la configuraciéon de cada nodo haciendo doble clic en cada uno y llenando los

espacios especificos.

¢ Nodo serial In:
o Configurar el nodo con el nombre ESP32 y seleccionar el puerto
especifico al que se conect6 la placa (en este caso el COM3),

hacer clic a “Done” para finalizar la configuracion del nodo.

Edit serial in node

#+ Properties o
¥ Name ESP32
X2 Serial Port cOoM3 v s

¢ Nodo debug
o Este nodo no necesita configuraciéon ya que solo muestra los
datos recibidos en la pestafia “Debug messages” ubicada en el

panel de informacién y configuracion.

iF debug Debug messages [ctrl-g d W O = |m -

¢ Nodo function:

o Este nodo sirve para procesar los datos enviados por la ESP32y
adaptarlos para su visualizacion en el dashboard.

o Configuramos un nombre como por ejemplo “Procesar Datos” y
en la pestafia “On Message” introducimos el codigo en
JavaScript. Hacer clic a “Done” para finalizar la configuracion
del nodo.
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Edit function node

4 Properties o
% Name Procesar datos a8~
& Setup On Start On Message On Stop
1 ff Procesar los datos recibidos del puerto serial leyrf <
2 var datos = msg.payload.split(”,"); // Dividir los datos en un array usando la coma como separador N
3 var temp = parseFloat(datos[@]); ff Convertir el primer dato (temperatura) a nimero
a var hum = parseFloat(datos[1]); f/ Convertir el segundo dato (humedad) a nimero
5 var led_temp = parseFloat(datos[2]); // Convertir el tercer date (estado del LED de temperatura) a nimero

[ var led_hum = parseFloat(datos[3]); // Convertir el cuarto date (estado del LED de humedad) a nimero
// Crear mensajes JSON con los datos procesados -

8 return |

9 { payload: temp, topic: "temp" }, // Temperatura
18 { payload: hum, topic: "hum" }, // Humedad
11 { payload: led_temp, topic: "led_temp” }, // Estade del LED de temperatura
12 { payload: led_hum, topic: "led_hum" } /{ Estado del LED de humedad
13 1
a8 O Enabled

¢ Nodos gauge
o Para configurar estos nodos es necesario agregar un grupoy una
pestafia en el dashboard a los cuales van a pertenecer. Desde el
panel de informacion y configuracion, en la seccién dashboard

agregamos una nueva pestafa (tab) y la nombramos PRACTICA

1.
Edit dashboard tab node €l dashboard i =) | |0 2 -
Layout | Site Theme =
& Properties 2 B | Tabs & Links +tab | + ik
~ & Tab1

¥ Name PRACTICA 1|

B 1con dashboard

@ State © Enabled

& Nav. Menu O Visible

The Icon field can be either a Material Design icon (e.g. ‘check’, ‘close’)
or a Font Awesome icon (e.g. Ya-fire), or a Weather icon (e.g. wi-
sunny’)

@ There are 8 widgets not in a group. Click here to
You can use the full set of google material icons if you add 'mi-* to the create the missing groups
icon name. e.9. ‘mi-videogame_asset'

& | O Enabled &l On all flows w

o Damos clic en Update y verificamos que se haya agregado
correctamente. Ahora agregamos un nuevo grupo dentro de la
pestana creada y lo denominamos MONITOREO Y ALERTAS.
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Edit dashboard group node

i dashboard i 8 = o B -
Update Layout | Site Them =
4 Properties o Tabs & Links
« [& PRACTICA1

¥ MName MONITOREQ Y ALERTAS > B Group 1
B Tab PRACTICA1 v
<> Class
— Width

Display group name

Allow group to be collapsed

& Enabled a On all flows el

o Oprimimos Update y comprobamos que el grupo y la pestana se

hayan agregado al panel de configuracion.

== Deploy ~ =

41 dashboard i 2 & & = ~

Layout Site Theme Z
Tabs & Links - -

v B PRACTICA 1

>

il

MONITOREO Y ALERTAS

o Con esto configurado ya podemos seleccionar los gauges y
agregarlos al grupo MONITOREO Y ALERTAS, configurando

uno para temperatura y el otro para humedad relativa.
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Edit gauge node Edit gauge noda

@& Properties -] H & Properties o
B Grougp [PRACTICA 1] MORITOREQ ¥ ALEF ~» # : i Group | [PRACTICA 1) MONITORED Y ALEF ~ #
i Size T 5e

= Type Gauge w = Type Gauge w

1 Labed TEMPERATURA T Label HUMEDAD RELATIVA

I Value foemat  [fvalual] T Value format  {[value})

[ Units L+ T Units %

F|'an.'_|e min 0 max 40 Range min iy 100

Saciors

i} 20 30 40 Sectors o 50 Fi] 100

Fill gauge from centre Fill gauga from cantre

= Enabled @ Enahied

o Notar que se pueden establecer rangos con colores distintivos

para hacer que los gauges tengan mejor presentacion. Hacer clic

en Done para finalizar la configuracion.

e Nodos led

o Aligual que los gauges, los nodos led necesitan pertenecer a un

grupo dentro del dashboard, por lo que se agregan al grupo ya

creado y se configuran de la siguiente forma:

Edit il ncede Edit led node
@ Propeties. e m = & Propeimies CYMIENE:
B Group [FRACTICA 1] MONITORED ¥ ALERTAS w # B Group (PRACTICA 1) MORITORED ¥ ALERTAS e &
¥ sare HE
Labed ALEATA TEMPERATLIRA Labed ALERTA HUMEDAD RELATTWA
Labed Lk N
lot W | Aligrrma A ow v Labied Alignimant :
Placernent == Label Algrment . Placement b : i
Shaps cnde ¥ Shapa T
Show ghow effect arcund LED St ghow ellact ancund LED ]

B Colors for value of msg payload

M Colors for value of mag payload
msg payload Color mag payload Color

B orangs W * %1 | -
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o Hacer clic en Done y ya tendriamos todos los nodos
configurados.

Con todos los nodos configurados, se procede ha instanciar la
configuracion dando clic en el boton Deploy. Se puede notar que todas las alertas
han desaparecido y nos quedaria el flujo como se muestra en la figura 6. Ademas,
la informaci6n enviada por la placa ESP32 ya se puede observar en el panel de

informacién mediante la pestafia debug.

Figura 6
Flujo de la Practica 1 configurado.
PRACTICA1 > + - it debug i|& % o S
\ § oa

— L/ HUMEDAD RELATIVA

ESP32 Procesar datos
- ,

Panel de Visualizacion

Para el monitoreo de las variables y la visualizacion de alertas, se inicializa

el dashboard. Puede hacerse desde el panel de configuracién en la pestafia

dashboard oprimiendo el botén & o desde una nueva pestaiia del navegador con
la direccion: http://localhost:1880/ui/. En la figura 7 se muestran los resultados
de la configuracion en Node-RED para la visualizacion de temperatura y

humedad relativa, se nota que el LED azul esta encendido debido a que la

humedad sobrepasa el umbral establecido del 70%.
Los dashboard pueden configurarse dependiendo de la aplicacion y el

disefio siempre puede variar de acuerdo con las especificaciones técnicas del

proyecto.
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http://localhost:1880/ui/

Figura 7
Dashboard de la Practica 1.

TEMPERATURA HUMEDAD RELATIVA

/

28 80

ALEATA TEMPERATLIRA &  ALFRTA HUMEDAD RELATIVA ]

Resultados de la Practica

Con las conexiones de hardware y las configuraciones del software se
puede comprobar el correcto funcionamiento del sistema IoT, el cual muestra
como cambian los datos de temperatura y humedad conforme estos varian en la
vida real, mostrando alertas mediante el uso de LEDs para que el usuario tenga
una experiencia mas interactiva.

Los estudiantes deben seguir paso a paso el desarrollo de esta practica para
que puedan documentar el proceso de desarrollo del proyecto, incluyendo la
configuracion del hardware, el codigo fuente y la configuracién de Node-RED,
proporcionando una explicacion detallada de cada paso en un informe de
laboratorio, incluyendo fotografias del circuito y capturas de pantalla de la

interfaz grafica de Node-RED. Ademas, deben anexar el codigo de programacion.

Evaluacion del Aprendizaje

El docente calificard todo el proceso y desarrollo de la practica
estableciendo una calificacion final sobre 10 puntos en base a la rabrica

presentada en la tabla 2:
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Tabla 2
Rubrica de evaluacion.

Criterio de Evaluacion Nivel de
Desempeiio
Diseiio e implementacion del circuito 2,5 puntos
Configuracion de la interfaz de Node-RED 2,5 puntos
Integracion del hardware y software para el 2,5 puntos
monitoreo
Desarrollo del informe de laboratorio con 2,5 puntos

claridad y que contenga toda la informacion

Actividades Complementarias

Con el objetivo de practicar y mejorar el diseio UX se plantean las
siguientes actividades para que el estudiante desarrolle:
¢ Nodos Adicionales
o Agrega mas nodos que permitan generar alertas visuales con
nodos text y auditivas con nodos audio out.
¢ Modificacion de Umbrales
o Ajusta los valores de los umbrales de temperatura y humedad en
el codigo de Arduino para diferentes condiciones ambientales
(por ejemplo, climas calidos o frios).
o Observa y analiza como cambian las alertas en Node-RED
(Gauges y LEDs).

¢ Integracion de un Sensor Adicional
o Anade un sensor adicional (como un sensor de luz LDR o un
sensor de gas MQ-2).
o Modifica el codigo de Arduino y el fluyjo de Node-RED para
integrar las lecturas del nuevo sensor, mostrando sus datos en
un Gauge adicional y generando alertas si los valores superan un

umbral definido.
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¢ Control de Actuadores Adicionales

o Conecta un actuador adicional, como un relé que controle un
dispositivo externo.

o Modifica el flujo en Node-RED para que el actuador se active o
desactive en funcion de las lecturas del sensor o mediante un
botoén en la interfaz grafica.

¢ Creacion de un Dashboard Personalizado

o Disefia un Dashboard en Node-RED con una tematica
especifica, utilizando graficos personalizados, sliders y botones
adicionales.

o Incluye elementos que permitan visualizar tendencias de datos

en tiempo real o historicos.

Cuestionario

e (¢Qué elementos de hardware y software se utilizaron para implementar la
interaccion entre sensores y actuadores en esta practica? Explique

brevemente la funcién de cada uno.

e ¢Qué nodos se utilizaron en Node-RED para representar las lecturas del
sensor y las alertas de umbrales? ¢Coémo se configuraron para lograr su

funcionalidad?
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En el codigo de Arduino, écomo se determina si se debe encender o apagar los

LEDs en funcién de los valores de temperatura y humedad? Explique la logica

utilizada.

¢Qué datos procesa el nodo "function" en Node-RED, y como se organiza esta

informacion para ser enviada al resto del flujo?

Durante la simulacién de condiciones criticas (umbrales superados), écomo

respondio el sistema (lecturas en el dashboard, encendido de LEDs y alertas)?

¢Qué mejoras sugeririas para optimizar su desempefo?
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CAPITULO 111

Programacién y administracién de
energia

[Py
4



Fundamentacion

La administracion de energia en dispositivos IoT es un aspecto crucial,
especialmente para aquellos que operan con baterias o en ambientes de recursos
limitados. Uno de los enfoques principales para reducir el consumo energético es
el uso de modos de ahorro de energia, como el modo Deep Sleep en los
microcontroladores ESP32, que minimiza el consumo al desactivar componentes
no esenciales mientras el dispositivo no esta en uso activo [6].

La practica se enfoca en ensefnar como programar y evaluar el impacto del
ahorro de energia mediante herramientas como Arduino IDE, que permite
controlar los modos de operacién del ESP32, y sensores analégicos y digitales
para medir el consumo energético. Este ejercicio conecta la teoria de
administracién energética con su implementacion en sistemas reales.

La gestion energética en IoT es esencial para garantizar que los
dispositivos puedan operar de manera continua y eficiente, especialmente en
aplicaciones remotas o auténomas. Los estudiantes aprenderadn técnicas
practicas para optimizar el consumo energético, un conocimiento vital para
disenar sistemas IoT sostenibles.

Ademés, esta practica les ayudard a comprender como planificar el
despliegue de dispositivos IoT, considerando factores como la autonomia
energética y las condiciones del entorno, asegurando asi una implementacién

exitosa. En la tabla 3 se presentan las aplicaciones profesionales de la practica 2.

Tabla 3
Aplicaciones profesionales de la practica 2.

Aplicacion Descripciéon
Sensores Dispositivos IoT utilizados en agricultura de
agricolas precision requieren operar con bajo consumo

energético para maximizar la duracion de las

baterias en entornos remotos.

Monitoreo Los dispositivos de monitoreo, como estaciones
ambiental meteorologicas, deben optimizar su uso de
energia para operar durante largos periodos sin

intervencion humana.
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Automatizacion La optimizacion energética mejora la
residencial sostenibilidad y reduce los costos de operacion en

hogares inteligentes.

Objetivos

Objetivo General
Optimizar el consumo energético de sistemas IoT basados en ESP32 para
aplicaciones agricolas mediante la programacion de modos de bajo consumo y el

uso eficiente de sensores digitales y analogicos.

Objetivos Especificos

Configurar sensores digitales y analogicos para la medicion de variables
agricolas clave (temperatura, humedad del suelo y luz ambiental).

Implementar técnicas de ahorro de energia en la programacion del ESP32,
como el uso del modo Deep Sleep.

Enviar datos recopilados a través del protocolo MQTT a un broker,

garantizando eficiencia en la comunicacion.

Preparacion Previa

La practica 2 requiere una sdlida preparacion previa para comprender
conceptos fundamentales relacionados con la administracion eficiente de energia
en sistemas IoT, especialmente al utilizar la placa ESP32 en aplicaciones
agricolas. Un punto clave a revisar es el modo Deep Sleep de la ESP32, una
funcionalidad disefiada para reducir el consumo energético. Este modo permite
desactivar componentes internos, como la CPU, mientras mantiene elementos
esenciales como el RTC (reloj de tiempo real) activos, lo que habilita al dispositivo
a despertar después de un periodo programado. Los estudiantes deben investigar
como funciona este modo, cuales son sus beneficios en entornos de bajo consumo,
y como implementarlo mediante programacion. Ademés, deben estudiar
ejemplos practicos que ilustren como utilizar el modo Deep Sleep en sistemas que

recolectan datos a intervalos regulares.
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En aplicaciones agricolas, los sensores digitales y analégicos juegan un rol
crucial para monitorear variables como temperatura, humedad ambiental,
humedad del suelo y luz. Es esencial que los estudiantes comprendan las
diferencias entre sensores digitales, como el DHT11/DHT22, y sensores
analogicos, como los de humedad del suelo o LDR (resistencias dependientes de
luz). También es importante que conozcan coémo conectar estos sensores a la
ESP32, identificando correctamente los pines de entrada digital y analogica, asi
como interpretar las sefales generadas para convertirlas en informaci6n util. Esta
comprension ayudara a disefiar sistemas agricolas inteligentes y eficientes que
aprovechen al maximo los datos recolectados.

Es imprescindible revisar el protocolo MQTT, que serd utilizado para
transmitir los datos recolectados de los sensores hacia una plataforma central.
Este protocolo funciona bajo un modelo de suscriptor/publicador, permitiendo
una comunicacion eficiente y organizada mediante topicos. Los estudiantes
deben investigar como funciona MQTT, comprender la importancia del uso de
topicos para segmentar los mensajes y aprender a configurar un broker MQTT
como Mosquitto. Ademas, deberan realizar pruebas simples de conexi6n para
asegurar que los datos de los sensores puedan transmitirse correctamente y
optimizar la comunicacion para minimizar el uso de ancho de banda y energia,
factores criticos en aplicaciones IoT agricolas. Esta preparacion teoérica es

fundamental para garantizar el éxito en la implementacion de la practica.

Procedimiento

En esta practica, los estudiantes configuraran y programaran una placa
ESP32 para la recoleccion de datos de sensores digitales y analégicos utilizados
en entornos agricolas, como sensores de temperatura, humedad y humedad del
suelo. La informacion recolectada se transmitira utilizando el protocolo MQTT
hacia un broker, permitiendo su integraciéon en una plataforma de monitoreo en
tiempo real. Ademas, se exploraran estrategias de administracion de energia para
maximizar la eficiencia del sistema, haciendo uso del modo Deep Sleep de la
ESP32 para reducir el consumo energético cuando el dispositivo no esta
recolectando datos. Por lo tanto, Asegurate de instalar las librerias necesarias
desde el Gestor de Librerias del Arduino IDE, buscando “PubSubClient” de Nick
O’Leary.
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El procedimiento incluye la programacion de la ESP32 para leer datos de

sensores, el envio de esta informacion mediante MQTT, y la configuracién de

topicos especificos en el broker. Los estudiantes implementaran configuraciones

practicas que les permitan gestionar tanto los recursos energéticos como las

comunicaciones, garantizando un funcionamiento eficiente y continuo en un

entorno simulado. Se verificard el funcionamiento del sistema mediante la

visualizacién de datos en un cliente MQTT y se evaluara el impacto de las

configuraciones energéticas en el rendimiento del sistema.

Materiales

Los materiales tanto software como hardware que se utilizan en esta

préctica son los siguientes:

Hardware:

1 placa ESP32.

1 sensor digital DHT11/DHT22 (temperatura y humedad).
1 sensor analdgico YL-69 de humedad del suelo.

1 sensor analdgico de luz LDR.

2 resistencias de 10 kQ.

3 LEDs de diferentes colores

3 resistencias de 220().

1 Protoboard.

Cables jumper.

Software:

Arduino IDE (configurado para ESP32).
Broker MQTT (Mosquitto instalado localmente o en un servidor).
Node-RED para visualizacion de datos.

MQTT Explorer o cualquier cliente MQTT para pruebas.

Opcional:

Multimetro digital (para verificar conexiones y niveles de voltaje).
Caja de conexiones o soporte (para organizar el prototipo durante la

practica).
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Conexiones del Hardware
Para implementar esta practica, sigue estas indicaciones para realizar las

conexiones correctamente en la placa ESP32 como se muestra en la figura 8:

Conexion del Sensor DHT11/DHT22

¢ Pin de alimentacion (VCC): Conectar al pin 3.3V de la ESP32.
¢ Pin de datos (DATA): Conectar a un pin digital de la ESP32 (por
ejemplo, el pin GP1025).
o Agregar una resistencia de 10 kQ entre el pin VCC y el pin
DATA para garantizar la comunicacion estable del sensor.

¢ Pin de tierra (GND): Conectar al pin GND de la ESP32.

Conexion del Sensor de Humedad del Suelo YL-69

¢ Pin de alimentacion (VCC): Conectar al pin 3.3V de la ESP32.

¢ Pinde datos (SIG): Conectar a un pin ADC de la ESP32 (por ejemplo,
el pin GPIO15).

e Pin de tierra (GND): Conectar al pin GND de la ESP32.

Conexion Sensor Analéogico de Luz LDR
e Conectar un extremo del LDR al pin 3.3V de la ESP32 y el otro a un
divisor de voltaje con una resistencia de 1kQ o de 10kQ hacia GND. El
punto medio del divisor va a un pin ADC de la ESP32 (por ejemplo, el
pin GPI0O13).

Conexion de los LEDs de Alerta
e Anodo (+):
o Conectar el terminal positivo de cada LED a un pin digital de la
ESP32. Por ejemplo:
» LED naranja (alerta de temperatura): GP1027.
= LED azul (alerta de humedad del suelo): GPIO14.
» LED amarillo (alerta oscuridad): GP1012.
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¢ Catodo (-): Conectar el terminal negativo de cada LED a GND de la
ESP32 a través de una resistencia de 220 Q (para limitar la corriente y

proteger el LED).

Conexion USB
¢ Conecta la placa ESP32 al computador mediante un cable USB micro-
B 0 USB-C (dependiendo del modelo de la placa). Esto permitira tanto

la programaciéon como la alimentacién eléctrica de la placa.

Verificacion de Conexiones (Opcional)
e Antes de energizar la ESP32, utiliza un multimetro para verificar la
continuidad de las conexiones.
e Asegurate de que no existan cortocircuitos en la Protoboard y que los

pines estén conectados correctamente.

Figura 8
Conexiones de la Practica 2.

DHT11/22

e ] s
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Configuracion del Software

Para conseguir los objetivos de la practica, es necesario desarrollar un
codigo en el IDE de Arduino para cargarlo a la placa ESP32 y esta pueda
monitorear la temperatura, humedad relativa, humedad del suelo y luz
ambiental. También se debe poder controlar 3 LEDs de alerta de diferentes
colores que se encenderan si se supera un umbral especifico. Otro aspecto

importante es incluir la funcionalidad de Deep Sleep en la ESP32. Este modo

Pégina5 1



permite ahorrar energia apagando casi todos los moédulos de la ESP32, excepto

aquellos que se necesiten para despertarla, como el temporizador interno o un

pin GPIO. En este caso, configuraremos el Deep Sleep para que la ESP32 se

despierte cada cierto tiempo, realice las lecturas de los sensores, publique los

datos y luego vuelva al modo de ahorro de energia. Por otro lado, en Node-RED

se deben configurar los nodos necesarios para visualizar los datos de los sensores

y proporcionar las alertas respectivas.

Cédigo de Arduino

El c6digo completo se encuentra escrito en el Anexo 2, en esta seccion se

detalla cada parte del c6digo para tener una mejor comprension de este.

e Inclusion de Librerias:

O

Se deben incluir las librerias necesarias, en este caso la libreria
DHT.h, Wifi.h y PubSubClient.h.

<WiFi.h> {{ Libreria para conectividad WiFi

<PubSubClient. h> Libreria para &)l protocolo MQTT

¢ Pines, configuraciones y Umbrales:

o

Se definen los pines a los que estan conectados los sensores y los
LEDs.

Los umbrales de temperatura y humedad de suelo se configuran a

30°Cy 20%, respectivamente.

Se establece un tiempo de 60 segundos pata el modo Deep Sleep.

0.0

0000ULL Factor de conversisn de m

fine TIME_TO _SLEEP 60
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¢ Configuracion de Protocolos:

Para el protocolo Wi-Fi se deben definir el nombre de la red y la

@)
contrasena, para que la ESP32 se conecte correctamente.

o Para el protocolo MQTT se define la direccion IP en la que se
encuentra instalado el broker, en este caso se debe buscar que
direccién tiene el computador personal. Si se utilizan brokers en la
nube escribir ahi la direccion.

Configuracion de WiFi

""" s3id = "Tu 55I
password = "T
nar* mqtt_&-‘:r'.re:: = "localnost™;
t char® topic temp =
1ar® t-aplc_?‘]u.m
""" topic_suelo
Topic_luz
DHT dht (DHTPIN, DHITYPE): f/ Imicializacion del sensor DHT
WiFiClient espClient; f/ Cliente WiFi
PubSubClient client (eapClient); ff Cliente MQTIT

¢ Configuraciones del setup:

o

Se inicializa la comunicaciéon serial a 115200 baudios (velocidad
compatible con ESP32).

Se inicializa el sensor DHT configurado.

Se configuran los pines de los sensores analdgicos como entrada
(INPUT) y los pines de los LEDs como salida (OUTPUT).

Se inicializa la comunicacion Wi-Fi y se configura el servidor MQTT
en el puerto 1883.

Se inicializa un método para leer y publicar los datos de los
sensores.

Se configura el modo Deep Sleep cada 60 segundos (o el tiempo que
configures en TIME_TO_SLEEP) para realizar su tarea y vuelve al

modo de ahorro de energia automéaticamente.
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void sstup() |

Serial.begin[ll520ﬂ}; Ff ITniciar comunicacidn serial

dht.begin(); /4 Iniciar el senacr DHT
pinuaieﬂazﬂsﬂﬂ_ﬂutLﬂ, INFUT) ; Iy Cunfigurnr pin del senscor de suslo
pinMods (LDR_PIN, INFUT); /4 Configurar pin del ssnsor LDR
pinMode (LED TEMP, OUTPUT); f/ Configurar LED de temperatura como salida
pinMode (LED_HUM, OUTFUT); £/ Configurar LED de humedad como salida
pinMode (LED_LUZ, CUTPUT); /i configurar LED de luz como salida
astupWiFi () ; /4 Conexidn WiFi

:linnt.:etSer?er{mqtt_:urvur. 1883); // Configuracién del servidor MOTT

// Lear y publicar datos antes de santrar en Desp 3lesp
leerSensoresY¥Publicaz () ;

f/ Configurar Deep Sleap
Serial.println("Entrande en modo Deep Sleep..."):

esp_slesp anable timer wakeup{TIME TO _SLEEPF * FACTOR us 3); // Configurar tiemps de susfic
esp _deep sleep stazrt(); // Entrar en Deep Sleep

e Funciones para Wi-Fiy MQTT
o Se configuran 2 funciones para la correcta conexiéon de los

protocolos de comunicacion.

void setupWiFi() {
/f Conexidn a la red WiFi

delay(10);
Serial.println("Conectando a WiFi...");
WiFi.begin(ssid, password); // Iniciar conexidén con las credenciales de red
while ([WiFi.status({) != WL_CONNECTED) ({
delay(1000); // Esperar hasta que se establezca la conexidn
Serial .princ("."); Jf Imprimir un punto como indicador de progreso
}

Serial.princln("\nConexidn WiFi establecida®™); // Confirmar conexidén exicosa

void reconnect() {
// Reconexidn al broker MQIT en casoc de desconexidn
while (!eclient.connected()) {
Serial .print ("Conectando al broker MOQTT..."™);
f 4 Intentar conectar al broker MOTT
if (clienc.connect ("ESP32_Client™)) {
Serial .println({"Conectadoc al broker MOTI"); // Confirmar conexidén exitosa
} else {
Serial.print(“Fallo, rc="); ff Mostrar cédigo de error
Serial .print (client.state());
Serial.println(”™ Intentandce de nuevo en 5 segundos™) ;
delay (5000); ff Esperar antes de reintentar
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¢ Funcion para lectura y publicacion de datos:

o Se configura una funcion para leer los datos de los sensores y

enviarlos mediante to6picos MQTT al broker para su publicacion.

o Dentro de la funcién también se establece el control de los LEDs de

alerta.

o En el loop no es necesario escribir nada.

void lesrSensoresYPublicar () {
if ('client.connected()) {
reconnect () ;

client.loop()

/ Leer sensores

emperature ()
Tyl

float temp = dht.re

float hum = dht.r mi

int hum suelo = analogRe
int luz = analogRead (LDR_PIN);
'/ Verificar errores de lectura

if (iznan(temp) isnan (hum)) {

acd (SENSCR_SUELO) ;

// Mantener conexidn MQTT activa

// Temperatura en °C

Humedad en %
/ Lectura analdgica

f/ Lectura analdgica

Seri println ("Exrror al leer =1 DHT"):

return;

f/ Publicar datos en MQTIT

sh(toplic temp, :

(topic_hum, =
sh(copic_suelo,
sh(copic_luz, 5

1 de LEDs

t=(LED TEMP, temp >

LED =i la humedad e3ti por deba

te(LED_HUM, hum <

/# Control del LED de luz
if (luz < LUZ_UMBRAL)

digitalWrite (LED LUZ, HIGH):

Serial.print("Luz: "); Serial.println(luz);

vold loop() {

// La ESP3Z2 no e

1y (cemp) .c_str()):

um) .c_str()):

g(hum suelo).c str()):
ng(luz).c_str(}):

f/ Publicar temperatura

/ Pub medad
// Publ humedad del
/ Publicar luz ambiental

r LED si la temperatura supera el m
TEMP UMBRAL ? HIGH : LCW);

HUM UMBRAL ? HIGH : LOW):

nt (temp); Serial.print(" °C, "}
t (hum) ; Serial. (" g, M
nt ("Suelo: "); S t (hum suelo); Serial.print("™ , ");

e Compilacion y Subida del Cédigo:

del sensor

del sensor

suelo

de humedad

LDR

del suelo

jecutara codigo en el loop porgue entra en Desep Sleep después del setup

o Compilar el cédigo para comprobar que no existen errores, en el

caso de haberlos, revisar bien el codigo y depurar los errores.

o Conectar la placa ESP32 a un puerto USB del computador y

comprobar que puerto se asigna.
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e ﬁ Puertos (COM y LPT)
@ ELTIMA Virtual Serial Port (COM1->COM2)
§ ELTIMA Virtual Serial Port (COM2->COM1)
|§@ Silicon Labs CP210x USB to UART Bridge (COM3) |

o Seleccionar el puerto especifico en el IDE y subimos el codigo a la

ESP32.

Flujo de Node-RED

Para esta practica no se necesitan instalar nodos extra, debido a que Node-
RED ya implementa por defecto los nodos MQTT dentro de la categoria
“network”. Por lo tanto, se procede con el disefio y configuracion del flujo que lo
denominaremos “PRACTICA 27, seleccionamos y arrastramos al area de trabajo
los nodos: mgqtt in, debug, function (con 4 salidas), gauge (4 nodos) y los

conectamos como se muestra en la figura 9:

Figura 9
Conexién de nodos en Node-RED para la practica 2.
- AD
debug 5 gauge
0 A 0
A® gauge
maqtt function AD
gauge
AD
gauge

Como aprendimos en la practica 1, los nodos no estan configurados y por
eso se marcan las alertas en forma de circunferencias azules y triangulos rojos.
Para corregir estos errores se procede con la configuracién de cada nodo haciendo

doble clic en cada uno y llenando los espacios especificos.

¢ Nodo mqtt in:
o Haz clic en el lapiz al lado del campo Server para anadir tu
broker MQTT.
o Server: Direccion IP del broker MQTT (por ejemplo,
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o Port: El puerto MQTT (1883).

o Username/Password: Si configuraste credenciales en el broker,
ingrésalas aqui.

o Topic: nos suscribimos a todos los topicos agri/#

o QoS: Déjalo en o (nivel de calidad del servicio méas basico).

o Hacer clic a “Done” para finalizar la configuracién del nodo.

Edit mqtt in node

Dane

@ Properties &

@ Senver ocalhost 1863 w #

L Irscribe gle topic w

= C 1L

B 00S w

W Oulpu auto-delect (parsed JSOM obj siring or b b4
» Nam DATOS

¢ Nodo function:
o Este nodo sirve para procesar los datos enviados por la ESP32y
adaptarlos para su visualizacion en el dashboard.
o Configuramos un nombre como por ejemplo “Procesar Datos” y
en la pestafia “On Message” introducimos el codigo en

JavaScript. Hacer clic a “Done” para finalizar la configuracion
del nodo.
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Edit function node

Delete

# Properties &
¥ Name Procesar Datos &~
£ Setup On Start On Message On Stop
1 // Procesar datos de los sensores "l:i:-f'-‘:" <&
2 var temp = parseFloat(msg.payload.temp); // Temperatura o
3 var hum = parseFloat(msg.payload.hum); // Humedad
4 var suelo = parselnt(msg.payload.suelo); // Humedad del suel
5  wvar luz = parselnt(msg.payload.luz); // Luz ambiental
6
7 // Generar una salida con etiquetas y valores m
8 return [
9 { payload: temp, topic: "Temperatura (°C)" },
18 { payload: hum, topic: "Humedad (%)" },
11 { payload: suelo, topic: "Humedad del Suelo (ADC)" 1},
12 { payload: luz, topic: "Luz Ambiental (ADC)" }
135
& | O Enabled

¢ Nodos gauge

o Siguiendo las

instrucciones aprendidas en la practica 1,

configuramos una nueva pestaina denominada PRACTICA 2 y un
grupo dentro de esta llamado SENSORES MQTT.

Edit dashboard group node

4 Properties

% Name SENSORES MQTT
B8 Tab PRACTICA 2

</» Class

— Width

Display group name

] Allow group to be collapsed

ldel dashboard i 8 = o -
Layout | Site Theme =
@ @ | Tabs&Links +ta0 | ik

~ B PRACTICA1
> B8 MONITOREO Y ALERTAS
vl |2 ~ B PRACTICA2

~ B SENSORES MQTT

@ There are 8 widgets not in a group. Click
here to create the missing groups

& O Enabled a On all flows v

o Configurar los gauges para cada sensor dentro del nuevo grupo

creado y estableciendo rangos con colores distintivos.
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Con todos los nodos configurados, se procede ha instanciar la
configuracion dando clic en el boton Deploy. Se puede notar que todas las alertas

han desaparecido y nos quedaria el flujo como se muestra en la figura 10:

Figura 10
Flujo de la Practica 2 configurado.

o)

Panel de Visualizacion

En la figura 11 se muestran los resultados de la configuracion en Node-
RED para la visualizacion de los sensores agricolas conectados, esto es posible
gracias a la comunicacion MQTT establecida. Los datos se actualizaran cada 60

segundos debido a la implementacion del modo Deep Sleep en la placa ESP32.

Figura 11
Monitoreo de variables de agricultura.

= PRACTICA 2

TEMPERATURA HUMEDAD RELATIVA
‘ EE] ‘15
HUMEDAD DE SUELD LUZ AMBIEMTAL

£

Resultados de la Practica

Los resultados que se deben obtener al aplicar la practica incluyen una

recopilacion y monitoreo exitoso de las variables ambientales definidas. En
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primer lugar, el sensor DHT22 debe proporcionar lecturas precisas de
temperatura y humedad, publicando los datos en los topicos MQTT
correspondientes. Estas mediciones deben visualizarse en Node-RED utilizando
indicadores tipo Gauge que muestren la variaciéon de las condiciones en tiempo
real. Ademas, los LEDs de temperatura y humedad deben responder de manera
logica, encendiéndose cuando las mediciones superen o bajen los umbrales
configurados, demostrando que el control programado funciona correctamente.

En cuanto al sensor de humedad del suelo, debe entregar valores
analégicos que se reflejen adecuadamente en los topicos MQTT y en Node-RED,
permitiendo la visualizacion de la humedad en tiempo real. El LDR, por su parte,
debe detectar cambios en las condiciones de iluminacién ambiental y activar el
LED correspondiente al oscurecer, verificando que el sistema es capaz de
reaccionar a las variaciones de luz con precision.

Finalmente, al activar el modo Deep Sleep en la ESP32, el sistema debe
reducir considerablemente el consumo energético durante los periodos de
inactividad, despertandose para realizar lecturas y publicaciones en intervalos
predefinidos. Esto asegura que el sistema sea eficiente en términos de energia y
viable para aplicaciones en ambientes agricolas donde la autonomia energética es
crucial. Estos resultados demuestran la integracién efectiva de hardware y
software, confirmando que el sistema cumple con los objetivos planteados en la

practica.

Evaluacion del Aprendizaje

El docente calificard todo el proceso y desarrollo de la practica
estableciendo una calificacion final sobre 10 puntos en base a la rabrica

presentada en la tabla 4:

Tabla 4
Rubrica de evaluacion.
Criterio de Evaluacion Nivel de Desempeiio
Disefo e implementacion del circuito 2,5 puntos
Configuracion de Node-RED y el broker 2,5 puntos
MQTT
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Integracion del hardware y software para el 2,5 puntos

monitoreo

Desarrollo del informe de laboratorio con 2,5 puntos

claridad y que contenga toda la informacion

Actividades Complementarias

Con el objetivo de practicar y mejorar en el control de energia se plantean
las siguientes actividades para que el estudiante desarrolle:

¢ Nodos Adicionales

o Agregar nodos tipo led para mostrar las alertas en el dashboard.
¢ Integracién de un Sensor Adicional

o Anadir sensores adicionales, como sensores de CO2 o de
presion atmosférica, y adaptar el codigo para incluirlos en el
sistema.

o Modifica el codigo de Arduino y el flujo de Node-RED para
integrar las lecturas de los nuevos sensores, mostrando sus
datos en Gauges adicionales y generando alertas si los valores
superan un umbral definido.

o Evaluar como afectan estos datos adicionales al monitoreo y
control de las variables ambientales.

¢ Control de Actuadores Adicionales

o Conecta un actuador adicional, como un relé que controle un
dispositivo externo para activar el riego automatico en caso de
que la humedad del suelo esté por debajo del umbral establecido

o Modifica el flujo en Node-RED para que el actuador se active o
desactive en funcion de las lecturas del sensor o mediante un

botoén en la interfaz grafica.

Cuestionario
e (Qué es el modo Deep Sleep en la ESP32 y cuél es su importancia en esta
practica?
a. Explica como contribuye al ahorro energético.

b. Menciona al menos dos configuraciones necesarias para activarlo.
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e ¢Qué rol desempena el LDR en este sistema, y como se interpreta su salida
analégica en términos de luminosidad?
a. Describe los valores tipicos que genera el LDR en condiciones de luz y
oscuridad.

b. ¢Qué acciones realiza el sistema cuando detecta oscuridad?

e ¢Qué ventajas ofrece el uso de MQTT en la comunicacion de este sistema?
a. Detalla por qué es adecuado para aplicaciones IoT como la disefiada en
esta practica.

b. ¢Qué comando se utiliza para suscribirse a todos los topicos en

Mosquitto?
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CAPITULO IV

Metodologia de despliegue y
servicios loT
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Fundamentacion

El despliegue de soluciones en IoT [3] sigue varias etapas clave. En la
planificacion inicial, se definen los objetivos del sistema, los problemas a resolver
y los servicios a ofrecer. Esto incluye la seleccion de hardware como sensores,
actuadores y dispositivos como las placas ESP32, ademés de la identificacion de
los requisitos de conectividad y protocolos adecuados como WiFi, Bluetooth o
LoRa. Es esencial considerar la escalabilidad para futuros crecimientos y la
seguridad de los datos desde esta etapa. En la arquitectura del sistema, se disefia
la estructura en niveles: el nivel de percepcién (sensores y actuadores), el nivel de
red (protocolos como MQTT o HTTP), el nivel de procesamiento (computacion
en la nube o en el borde) y el nivel de aplicacion (interfaces para usuarios finales)
[14]. También se asegura la interoperabilidad entre los dispositivos y servicios.
Durante la implementaciéon, se procede con la instalacion fisica de los
componentes, la configuracion del software utilizando herramientas como
Arduino IDE, Node-RED, InfluxDB y Grafana, y pruebas iniciales para validar la
funcionalidad del sistema. Finalmente, en el monitoreo y mantenimiento, se
realiza una supervision continua mediante dashboards, se implementan
actualizaciones remotas OTA y se optimiza el rendimiento del sistema segin sea
necesario.

Los servicios mas comunes en IoT incluyen la gestibn de datos,
comunicacion, visualizacion y seguridad. La gestion de datos abarca la
recoleccion, almacenamiento y analisis de informacion proveniente de sensores.
Para el almacenamiento, se suelen usar bases de datos como InfluxDB o sistemas
NoSQL. En cuanto a la comunicacion, se emplean protocolos ligeros como MQTT
para una transmision eficiente y sistemas de mensajeria mediante brokers como
Mosquitto. La visualizacion y control se realiza a través de dashboards
personalizados que permiten monitorear el estado de los dispositivos y configurar
automatizaciones. La seguridad es un aspecto critico y se asegura mediante el uso
de cifrado TLS/SSL, autenticacion, certificados digitales y firewalls que protegen
la red de posibles ataques [15]. En la tabla 5, se describen las aplicaciones en el

campo laboral y/o profesional:
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Tabla 5

Aplicaciones profesionales de la practica 3.

Aplicacion

Descripcion

Agricultura de

precision

Proyectos de monitoreo ambiental en tiempo real,
como medir humedad del suelo, temperatura, luz
solar y otros parametros cruciales para optimizar
el riego y los ciclos de cultivo. Estas soluciones
permiten reducir costos, mejorar los rendimientos

y promover practicas agricolas sostenibles.

Gestion de edificios

inteligentes

Monitoreo industrial
y mantenimiento

predictivo

Desarrollar sistemas que controlan iluminacion,
climatizacion, consumo energético y seguridad.
Por ejemplo, se puede disefiar un sistema que
ajuste automaticamente las luces en funcion de la
luminosidad ambiental o que controle Ila
temperatura de los espacios en funcién de las
condiciones externas.

Desarrollar soluciones para monitorear maquinas
y procesos en tiempo real, detectar fallos antes de
que ocurran, y mejorar la eficiencia operativa. Los
datos recopilados y visualizados en Grafana
pueden ser utilizados para tomar decisiones

basadas en informacion precisa y actualizada.

Salud y bienestar

Redesy

telecomunicaciones

Monitorizacién remota de pacientes, la creacion de
dispositivos portatiles para medir parametros de
salud, o en sistemas de asistencia en el hogar. Estas
herramientas facilitan el anéalisis continuo y seguro
de datos criticos.

Implementar soluciones como monitoreo de
trafico en redes, control remoto de infraestructura
tecnologica, y optimizacion de servicios mediante

el analisis de grandes volimenes de datos.
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Objetivos

Objetivo General
Disefiar e implementar un sistema IoT para el control automatico de

iluminacion y temperatura en un entorno simulado de un edificio inteligente.

Objetivos Especificos

Configurar sensores y actuadores en una placa ESP32 para medir
luminosidad, temperatura y activar luces y ventiladores segun condiciones
programadas.

Implementar la comunicacion de datos entre dispositivos mediante
MQTT.

Almacenar las mediciones en InfluxDB para su analisis.

Crear dashboards interactivos en Grafana para monitorear y controlar los

sistemas.

Preparacion Previa

La preparacion previa para la ejecucion de esta practica requiere
comprender los principios fundamentales de IoT, incluyendo la interaccion entre
hardware y software en un sistema distribuido. Es esencial conocer como los
microcontroladores como la ESP32 funcionan, sus capacidades de conectividad
WiFi, y como pueden integrar sensores y actuadores para recopilar y procesar
datos. Ademas, se debe entender el funcionamiento basico de los sensores
utilizados, como el DHT22 para medir temperatura y humedad y el LDR para
medir luz ambiental, incluyendo sus caracteristicas técnicas y la forma en que
generan datos analogicos o digitales.

Otro aspecto clave es el conocimiento del protocolo MQTT, que permite la
comunicacion eficiente entre dispositivos IoT. Los estudiantes deben
familiarizarse con conceptos como clientes, topicos y la publicacion/suscripcion,
ya que esto facilitara el flujo de datos desde la ESP32 hasta el broker y su
redistribucion hacia aplicaciones como Node-RED e InfluxDB. También es
importante tener una comprension basica de los sistemas de bases de datos

temporales como InfluxDB, que se emplean para almacenar datos historicos
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provenientes de sensores y permiten consultas especificas para el anélisis y
visualizacion en tiempo real.

Finalmente, se necesita una base soélida en la gestion de flujos con Node-
RED, un entorno grafico que simplifica la integracion de dispositivos, bases de
datos y protocolos como MQTT. También es fundamental entender como Grafana
se utiliza para disefiar dashboards interactivos y personalizables que presentan
datos procesados de forma visualmente atractiva y comprensible. La familiaridad
con estos conceptos asegura que los estudiantes puedan implementar un sistema

IoT completo, desde la recoleccion de datos hasta su anélisis y visualizacion.

Procedimiento

El procedimiento para implementar el sistema de gestiéon de iluminacion
y temperatura en edificios inteligentes inicia con la configuracion del hardware.
Se conecta un sensor de luz LDR al pin analogico de la ESP32, un sensor de
temperatura y humedad DHT22 al pin digital correspondiente, un LED para
simular el sistema de iluminaciéon y un ventilador pequefio para el control de
temperatura. La ESP32 actia como el dispositivo principal que gestiona la
recoleccion de datos, el analisis de condiciones y el control de los actuadores.
Todo el hardware se alimenta adecuadamente y se configuran los pines en el
cddigo para asegurar su correcto funcionamiento. En el software, se programa la
ESP32 en Arduino IDE para que lea las mediciones de los sensores, controle el
encendido y apagado del LED y el ventilador segin los umbrales definidos, y
envie los datos al broker MQTT mediante topicos.

Posteriormente, se implementa la gestion de datos y visualizacion. Node-
RED se configura como intermediario para procesar y mostrar los datos en
tiempo real, permitiendo la supervision y control manual del sistema. InfluxDB
almacena las mediciones histéricas de luminosidad y temperatura para su
anélisis, mientras que Grafana se utiliza para disefiar dashboards interactivos que
muestran graficos en tiempo real y permiten monitorear el rendimiento del
sistema. Con este procedimiento, se logra un sistema funcional que simula la
automatizacion de iluminacién y control de temperatura en un edificio
inteligente, integrando sensores, actuadores y herramientas de software clave

para la gestion IoT.
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En este procedimiento, el M6dulo MOSFET IRF520N actda como un
interruptor electrénico controlado por la ESP32. Este dispositivo permite
controlar cargas més grandes, como el ventilador de 5V, mediante una sefal de
bajo voltaje proveniente de la ESP32. El MOSFET se conecta entre la fuente de
alimentacion del ventilador y el ventilador mismo. Cuando la ESP32 envia una
sefial de "encendido" al pin SIG del MOSFET, este permite que fluya corriente
desde la fuente de 5V hacia el ventilador, activandolo. Por el contrario, cuando la
sefial es "apagado", el MOSFET interrumpe el flujo de corriente, desactivando el
ventilador. Este control eficiente de la corriente permite que el ventilador
funcione sin sobrecargar la ESP32, que solo se encarga de enviar la sefial de
control al MOSFET.

Materiales

Los materiales tanto software como hardware que se utilizan en esta
practica son los siguientes:

Hardware:

e 1placa ESP32.

e 1sensor digital DHT11/DHT22 (temperatura y humedad).

e 1 sensor analogico de luz LDR.

e LED para iluminacién.

e Ventilador de 5V.

e Mobdulo IRF520N comercial (MOSFET para el control del ventilador).

e Fuente externa de 5V.

e 1resistencia de 10 kQ.

e 1resistencia de 220Q.

e 1 Protoboard.

e Cables jumper.

Software:

e Arduino IDE (configurado para ESP32).

e Broker MQTT (Mosquitto instalado localmente o en un servidor).

e Node-RED para visualizaciéon de datos.

e InfluxDB para base de datos.

e Grafana para disefio de dashboards.

Pégina68



Opcional:

e Multimetro digital (para verificar conexiones y niveles de voltaje).

e (Caja de conexiones o soporte (para organizar el prototipo durante la
practica).

¢ Fuente de 12V (Para ventiladores de mayor voltaje).

Conexiones del Hardware
Para implementar esta practica, sigue estas indicaciones para realizar las

conexiones correctamente en la placa ESP32 como se muestra en la figura 13:

Conexion del Sensor DHT11/DHT22

¢ Pin de alimentacion (VCC): Conectar al pin 3.3V de la ESP32.

¢ Pin de datos (DATA): Conectar a un pin digital de la ESP32 (por

ejemplo, el pin GP1I025).
o Agregar una resistencia de 10 kQ entre el pin VCC y el pin
DATA para garantizar la comunicacion estable del sensor.

¢ Pin de tierra (GND): Conectar al pin GND de la ESP32.

Modulo IRF520N (para el ventilador de 12V)

¢ Pin de alimentacion (VCC): Conectar al pin 3.3V de la ESP32.
Pin de datos SIG (Gate del MOSFET): Conectar a un pin digital de
la ESP32 (por ejemplo, el pin GP1013).
¢ Pin de tierra (GND): Conectar al pin GND de la ESP32.

e Entrada V+: Conectar al pin positivo del ventilador.

e Entrada V-: Conectar al pin negativo del ventilador.

¢ Entrada VIN: Conectar el cable positivo de la fuente externa de 5V.
¢ Entrada GND: Conectar el cable negativo de la fuente externa de 5V.

e Seguir las indicaciones de la figura 12.
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Figura 12
Conexiones del modulo IRF520N.

Alimentan
la carga
SIG Vin —5-24V 4
—Vce |8 GND— GND
GND =— GND Alimentacion
IRF520N externa

A Vin entre 5 y 24V, Al usar alimentacion
externa SIEMPRE poner con GND comun.

Conexion Sensor Analégico de Luz LDR

e Conectar un extremo del LDR al pin 3.3V de la ESP32 y el otro a un
divisor de voltaje con una resistencia de 1kQ o de 10kQ hacia GND. El
punto medio del divisor va a un pin ADC de la ESP32 (por ejemplo, el

pin GPIO014).

Conexion del LED

e Anodo (+):
o Conectar el terminal positivo del LED a un pin digital de la
ESP32 (por ejemplo, el pin GP1027).
¢ Catodo (-): Conectar el terminal negativo del LED a GND de la ESP32

através de una resistencia de 220 Q (para limitar la corriente y proteger

el LED).

Conexion USB
¢ Conecta la placa ESP32 al computador mediante un cable USB micro-
B 0 USB-C (dependiendo del modelo de la placa). Esto permitira tanto

la programaciéon como la alimentacién eléctrica de la placa.
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Verificacion de Conexiones (Opcional)
e Antes de energizar la ESP32, utiliza un multimetro para verificar la
continuidad de las conexiones.
e Asegurate de que no existan cortocircuitos en la Protoboard y que los

pines estén conectados correctamente.

Figura 13
Conexiones de la Practica 2.

VENTILADOR 5 FUEMTE 5V

Y HGD

OHT11/22

Configuracion del Software

Para que el sistema funcione correctamente, se deben hacer algunas
configuraciones en el software que integran todos los componentes del proyecto,
como el Wi-Fi, MQTT, y las herramientas de monitoreo como Node-RED y
Grafana.

Primero, es necesario configurar la red Wi-Fi en el codigo del ESP32,
donde se deben ingresar las credenciales correctas de la red, como el nombre de
la red (SSID) y la contraseiia, para que el dispositivo pueda conectarse a la red.
Esto es fundamental para que el ESP32 pueda enviar los datos de los sensores al
servidor MQTT. Posteriormente, en la configuraciéon de MQTT, se debe indicar la
direccion IP del broker MQTT, que es el servidor encargado de recibir y distribuir

los datos entre los dispositivos conectados. En el codigo, se definen los tépicos
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MQTT, como “home/temp’ para la temperatura y “home/luz’ para la luz
ambiental, a través de los cuales el ESP32 publicara los datos.

Para gestionar y visualizar los datos, se utilizan herramientas como Node-
RED y Grafana. En Node-RED, se deben crear flujos que reciban los datos del
broker MQTT y los procesen segin sea necesario. Node-RED también permite
gestionar la légica de control, como activar o desactivar el ventilador segin los
umbrales de temperatura. Por otro lado, en InfluxDB se almacenan los datos
enviados por los sensores para que se puedan analizar posteriormente.
Finalmente, en Grafana, se deben configurar paneles de control (dashboards)
para visualizar los datos en tiempo real, permitiendo monitorear la temperatura
y la luz ambiental, ademas de activar alarmas o notificaciones cuando se
sobrepasen los umbrales configurados. Estas configuraciones garantizan que el

sistema opere de manera eficiente y que se pueda monitorear de forma remota.

Cédigo de Arduino

El c6digo completo se encuentra escrito en el Anexo 3, en esta seccién se

detalla cada parte del c6digo para tener una mejor comprension de este.

e Inclusion de Librerias:
o Se deben incluir las librerias necesarias, en este caso la libreria
DHT.h, Wifi.h y PubSubClient.h.

A
<DHT . h> e ;

<WiFi.h> Libreria para conectividad WiFi
<PubSubClient. h> Libreria para el prot lo MOTT

¢ Pines, configuraciones y Umbrales:
o Se definen los pines a los que estan conectados los sensores, el
MOSFET y el LED.
o Los umbrales de temperatura e iluminacion se configuran a 30°Cy

3000 respectivamente.

, nfiqura S

ine= DHTEPIN 25 Pin GPIC donde s&atid conactado =1 DHT
= DHTTYFE DHTZ22 f Tig ie manacr (DH

= LDR_PIN 14 Pin ADC donde esté

& LED_LUZ 17 GPIO para &1 LED indicadsar de lu=z

FIN_VENT 12 rin GPIC para controlar =l MOSFE

& TEMP UMBRAL 30.0 Umbral de tempsratura critica para activar al wentilador

e LUZ_UMBRAL 3000 / Umbral de luz (LDR) para encender el LEI
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¢ Configuracion de Protocolos:

O

Para el protocolo Wi-Fi se deben definir el nombre de la red y la
contrasena, para que la ESP32 se conecte correctamente.

Para el protocolo MQTT se define la direccion IP en la que se
encuentra instalado el broker, en este caso se debe buscar que
direccién tiene el computador personal. Si se utilizan brokers en la

nube escribir ahi la direccién.

/f Configuracidn de WiF1i

I —

NSt

char* s=id = "Tu S3ID"; S/ Nombre de la red WiFai

char* password = "Tu Contrasefia /f Contrasefia de la red WiFa

/f Configuraciédn MQTT

=0 char* mgtt_searver = "localhost™; {f/ Direccicon IF del broker MQTT
conat chard tnpic_temp = "home/temp" ; ff Topico para temperatura
const char® tnpic_light = "home/luz"; // Topico para luz ambiental
DHT dht(DHTPIM, DHTTYPE):; // Iniecializacidn del sensocr DHT
WiFiClient espClient; Jf Cliente WiPi

PubSubClient :l;u:t{tspclitnt}; 4 Cliente MQTT

¢ Configuraciones del setup:

o

Se inicializa la comunicacion serial a 115200 baudios (velocidad
compatible con ESP32).

Se inicializa el sensor DHT configurado.

Se configuran los pines de los sensores analégicos como entrada
(INPUT) y los pines del LED y del MOSFET como salida (OUTPUT).
Se inicializa la comunicacion Wi-Fiy se configura el servidor MQTT

en el puerto 1883.

// Configquracidén de WiFi

char* ssid = "Tu SSID"; /{ Nombre de la red WiFi

d = Wy

char* password = "Tu Contrasefia"; // Contrasefia de la red WiFi

{f Configuracidn MQTT

const char* mgtt_server = "localhost"; /{ Direccitn IF del broker MQTT
nzt char* topic_temp = "home/temp"; ff Toplico para temperatura
snst char* tepie luz = "home/luz"; f/ Tépico para luz ambiental
DHT dht (DHTPIN, DHTTYPE); {/ Inicializacién del sensor DHT
WiFiClient espClient; /f Cliente WiFi
PubSubClient client (aspCliant); ff Clisnte MQTT

¢ Funciones para Wi-Fiy MQTT
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O

Se configuran 2 funciones para la correcta conexion de los

protocolos de comunicacion.

ed WiTFi

nsctands a WiFi
. passuoed)
eunll 0= WL_CONMECTED)

BAT COnER . s
. a S
a go de =
segandos™]
5000 Esperas astes de Seintesta

Configuracion del loop:

o

o

Se establece la conexion MQTT.

Se realiza la lectura de los sensores.

Se configura el control de los actuadores (Ventilador y LED).
Se publican los datos en el broker MQTT.

Se muestran los datos en el monitor serial

id loop() |
if (loli=sot.connect=d(}) {
reconnect () 2

ent.loop{)i // Mantener conexiim MOTT actiTa
E Ew
temp = dht.r= =mp= =} el =n
float lur = anslsgRead (LD _PIK) 7 Lectura amalégica del semsor LDR
- icar mroors = 1= “
if (i=oan(tempd) |
x 1 rintln{*"Error 1l leerx 1 DEIT™
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la wventalads:

£ (temp TEMFP_UMBRAL)

{FIN VENT, 1 Reeivar #l ventiladsr si la CempeEatura SUPSIa

(FIN VENT, ] Desastivar el ventiladsr si la temperatura esth por debaje del usbzal
la LED para lu:r

{light LS _UHBRAL)

:IED_LU:, i Activar &l LED de lur si la iluminacién a3 baja

{(LED LUZ, b Desactivar el LEFD de lur 3i la iluminacién es suficiente
st HJTT

pic temp, (eemp) . _asci)l};

(topic_lu=z, (luzp.a_ste{lis
["Tamp: ") Serial.p: (camp) ; Serial.p: = *c, ");
t{"Light: "); Serial. t {lighth;

¢ Compilacion y Subida del Cédigo:
o Compilar el cédigo para comprobar que no existen errores, en el
caso de haberlos, revisar bien el codigo y depurar los errores.
o Conectar la placa ESP32 a un puerto USB del computador y

comprobar que puerto se asigna.

v @ Puertos (COMy LPT)
@ ELTIMA Virtual Serial Port (COM1->COM2)
§ ELTIMA Virtual Serial Port (COM2->COM1)
|§@ Silicon Labs CP210x USB to UART Bridge (COM3) |

o Seleccionar el puerto especifico en el IDE y subimos el codigo a la

ESP32.

Flujo de Node-RED

Para esta practica se necesita instalar los nodos para la conexiéon con
InfluxDB, nos dirigimos a la seccion de configuracion =y en la opcion “manage
palette” (administrar paleta) seleccionar la pestana “Install” (instalar), para
buscar e instalar el nodo “node-red-contrib-influxdb”. Una vez instalados los
nodos necesarios, se procede con el disefio y configuracion del flujo que lo
denominaremos “PRACTICA 3”, seleccionamos y arrastramos al area de trabajo

los nodos necesarios y los conectamos como se muestra en la figura 14:
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Figura 14
Conexidén de nodos en Node-RED para la practica 3.

| gauge
" ]
function [ ——— m abe

chd <
matt " 5 A®
set msg.payload (1  influxdb :

]
]

omee
’ L]
ll ,.-- function :/ | |
mqtt 5 ’ L] g AD
(] set msg.payload | influxdb

Se utilizan 2 nodos mqtt in para facilitar la configuracién, ya que cada nodo
se suscribird a un topico para mostrar los datos de cada sensor. Los nodos
function se utilizan para mostrar de manera correcta el estado de los actuadores
(ventilador y LED).

e Nodos mqtt in:
o Debido a que ya creamos el broker en la practica 2, solo lo
seleccionamos y en cada nodo mqtt in nos suscribimos a un
topico:

Edit mgtt in node Edit mgtt in node

@ Properties & @ Properties (-3
@ Sorver Mersquitta_Braker W Q@ Server Mosquetta_Broker w #
Actian Subscribe o single opic ~ Action Subscribe o single opk -
R Topic hometemrp I Topa: homeiuz
08 [ v @ 0es o
B Cutpt auto-detect (parsed JSON cbject, siring of bufl ~ [ Cutpait aufig-detect (parsed JSON object, siring o buf »
% Hame W Name
= Enabled 2 Enabled
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Nodos function:
o Se configuran los 2 nodos function para procesar los datos
provenientes de la ESP y poder controlar las alertas del
Ventilador y del LED.

o Cada nodo tendréa su propia configuraciéon en JavaScript:

Nodos gauge
o Siguiendo las instrucciones aprendidas en la practica 1,
configuramos una nueva pestana denominada PRACTICA 3y un
grupo dentro de esta llamado METODOLOGIA DE

Edf dazhboard tab node 4 dashBeard i F & &
€ Froparies o Tabra & Links
M PRACTICA 1
& Mar = e A1 ERT
o daskboard - Wl TRa &
| = L &
@z L
E e
s Mav kenn [ ! B RFTOOCH O DF DESH PG
W fekd Car wigterie Dt
1 A —TH | e B Rre’), OF 3
Tou Can use e e 0y relered Koes
KOn rame # _
B O Frubbal | &1 S il bows -

o Configurar los gauges para cada sensor dentro del nuevo grupo

creado y estableciendo rangos con colores distintivos.
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e Nodos de alerta

o Configuramos el nodo LED para que se encienda cuando reciba

[{ P2

17y se apague cuando reciba un “0”.
o El nodo text solo recibe la informacién del nodo “Alerta

Ventilador” e imprime el estado del ventilador.

Noet Funciaan rode EQR nentuos nodd

& Propsies L & Frooemes L
" Nl n - . —
N Mesaage a On Mezzags

var luz = msg.paylead; Luz Ambiental

var umbral = 3888; umbral de luz

mig . payload ENCEMDIDO® ; fiRlerta £ila 4 if (luz <= umbral) {
msg.payload = 1; { Activar LED
o alie {
msg.payload = &; Desactivar LED
}
return msg;

¢ Nodos influxdb in
o Para la configuraciéon de estos nodos necesitamos configurar la
interfaz de InfluxDB para generar los Tokens necesarios y crear
los buckets en donde se almacenaran los datos. Para lo cual
ingresamos a InfluxDB mediante un navegador y la direccion:
http://localhost:8086/

o Una vez dentro de la interfaz, nos dirigimos al panel de
configuraciones ubicado en la parte izquierda y dentro de la

pestana Load Data seleccionamos API Tokens:
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http://localhost:8086/

influsdlb

Load Data

APl TOKENS
Load Data

Bources
Sart by Duseription (A = ) = BEMERATE APl TOKEH -
Eucheta

Telngrat

B JOSE LUIS ORTIZ's Token

Diala Explorar

o Generamos un nuevo Token y nos aseguramos de copiarlo y
guardarlo en una ubicacién conocida (por ejemplo un bloc de
notas), en la descripciéon colocamos un nombre de referencia
como Practicag.

o Ahora nos dirigimos a la seccion BUCKETS y creamos un nuevo
Bucket con el nombre PRACTICA 3:

Create Bucket

PRACTECA Y

o Con el Token generado y el Bucket creado podemos configurar
los nodos en Node-RED, para lo cual agregamos el servidor de
nombre InfluxDB, versiéon 2.0 y ubicado en la direcciéon IP
respectiva, en este caso localhost, el puerto es el 8086, copiamos
el Token generado y guardamos presionando en el boton
UPDATE:
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Edit influxdb node

Update

4 Properties &
% Name InfluxDB

¥ Version 20 hd

EURL http:/ocalhost: 8086

& Token

@ Connection timeout (seconds) | 10

Verify server cerificate

& O Enabled &2 on all lows w

o Ahora se desplegaran las opciones del nodo y lo configuramos

conforme los datos establecidos en InfluxDB:

Edit influxdb out node Edit influxdb out node
=3

© Properties o O Froperties o

LT 1 L ! £ A ]

B Senve W w # w #

& Onganizaticn 9 J

o ACTICA B Bucket

FMeasurement F1 i

@ Tin e i w @ L Ml i w

= L I

Con todos los nodos configurados, se procede a instanciar la configuracion
dando clic en el boton Deploy. Se puede notar que todas las alertas han

desaparecido y nos quedaria el flujo como se muestra en la figura 15:
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Figura 15
Flujo de la Practica 3 configurado.
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Panel de Visualizacion

En la figura 16 se muestran los resultados de la configuracién en Node-
RED para la visualizacion de los sensores y actuadores configurados, esto es
posible gracias a la comunicacion MQTT establecida. Se puede observar que tanto
la temperatura como la luz ambiental estan por debajo de los umbrales

establecidos, por lo que el ventilador y el LED estan apagados.

Figura 16
Monitoreo de variables de agricultura.
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Interfaz de InfluxDB
Dentro de InfluxDB nos dirigimos al panel de control y seleccionamos la

pestafia Data Explorer, nos ubicamos en el Bucket PRACTICA 3 y observamos
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que ya aparecen las variables temp y luz, las cuales se enviaron desde Node-RED.
Para poder visualizarlas, las seleccionamos y presionamos el boton SUBMIT.
Como se muestra en la figura 17, InfluxDB permite visualizar los datos en crudo
o descargarlos en formato CSV para su posterior andlisis. También es posible

crear Dashboards pero esa no es la funcion principal de esta aplicacion.

Figura 17
Almacenamiento de datos en InfluxDB

Data Explorer

Dashboards en Grafana

Para poder disefiar dashboards personalizados dependiendo de la
aplicacion y del cliente la mejor opcion es Grafana, debido a que muestra los datos
en tiempo real, permite la vinculacion desde InfluxDB para observar los datos
almacenados y no se vincula directamente con el sistema de gestion que es Node-
RED, brindando independencia al administrador del sistema. Para ingresar en la
interfaz de Grafana, lo hacemos mediante un navegador y la direccion:

http://localhost:3000/

Después de realizar las configuraciones iniciales de registro, nos dirigimos
al panel de control ubicado en la parte izquierda y en la pestaiia “Connections”
seleccionamos la opcion “Add new connection”. En la barra de busqueda
escribimos InfluxDB y seleccionamos el API correspondiente como se muestra en

la figura 18:
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http://localhost:3000/

Figura 18
Seleccion de InfluxDB para monitoreo de datos en Grafana

Add new conr

¢ Fuente de datos
o Una vez seleccionado InfluxDB como conexion se puede

observar que aparece como fuente de datos en la opciéon “Data

>

sources’

Data sources + Mod new data source

& Connectione

BH Build 2 dazhboard

o Hacemos clic en esta opcion para proceder con la configuracion
de entrada de datos, seleccionando como Query language la

opcion Flux:
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Query language

o Seguimos desplazando hacia abajo para configurar las opciones

del servidor Influx y la autenticacion en caso de ser necesario:

Auth

Basic aulh
TLS Cliant Auth
Skip TLS Verity

Forward Q&uth identity

o Por ultimo, configuramos los detalles de la BDD a la que
accederemos desde Grafana, colocando la informacion de la
Organizacion, el Token y el nombre del Bucket, presionamos

Save & test y tendriamos todo configurado:

datasource | working, 4 buckets found
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e Diseio de Dashboards
o Seleccionamos la pestafia Dashboards en el panel de

configuraciones y presionamos el botén New para crear una

nueva ventana de visualizacion:

Dashboards

o Ahora presionamos Add visualization y seleccionamos InfluxDB
como fuente de datos. Se desplegaran todas las opciones para
configurar un dashboard dependiendo de los datos que se
envien desde la BDD. Para lo cual tenemos que agregar el codigo

JSON que se genera en Influx haciendo clic en SCRIPT EDITOR:

SCRIFT ENTOR SUamIT

o Esto hara que se genere el codigo que debemos pegar en la

seccion Query del dashboard de Grafana:

Wiewi R Diata S0IN *
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o Seleccionamos el tiempo de visualizacién historico de datos, un
grafico acorde a la variable, lo nombramos segin el dato
monitoreado y guardamos el dashboard con el nombre
PRACTICA 3.

Save dashboard

1 Dashboards

Cancel Sarve

o Una vez guardado el Dashboard podemos hacer las
configuraciones necesarias para que los graficos presentados
sean lo mas representativos para el usuario, colocando nombres,
unidades, rangos, variando los colores, el tamaino entre muchas
otras cosas que nos permite Grafana. Ademaés, tenemos que
agregar todas las variables que se van a monitorear, siguiendo

los pasos antes explicados.
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Grafana permite més personalizacion de los dashboards y al no estar
enlazado directamente con Node-RED que es nuestro sistema de gestion, el
administrador del sistema tiene mayor libertad y privacidad para gestionarlo,
siendo que el usuario final solo tendria acceso a los dashboards, ya que esta
aplicacion nos permite generar enlaces para compartir o exportar los paneles de

visualizacién en formato JSON.

Resultados de la Practica

En esta practica se busca integrar un sistema funcional para la gestiéon y
monitoreo de sensores y actuadores utilizando Node-RED como herramienta de
administracion, InfluxDB como base de datos para el almacenamiento histoérico,
y Grafana para la visualizacion de datos mediante dashboards personalizados. El
sensor DHT22 proporciona lecturas precisas de temperatura, mientras que el
sensor LDR monitorea los niveles de luz ambiental. Estos valores son procesados
por la ESP32, que envia la informacion a través del protocolo MQTT hacia Node-
RED, donde se gestiona las reglas de control para los actuadores: el ventilador y
el LED. El ventilador se activa automaticamente cuando la temperatura supera el
umbral configurado (30 °C), y el LED se enciende cuando el nivel de luz ambiental
es insuficiente. Esto permite automatizar el control de las condiciones
ambientales, emulando un sistema de gestion de edificios inteligentes.

El flujo de trabajo en Node-RED permite centralizar la administracion del
sistema, facilitando la configuracion de reglas de control y el envio de datos a
InfluxDB para su almacenamiento. Cada medicion de temperatura y luz es
registrada con precision, estructurada en series temporales en la base de datos.
Esto permite disponer de un histoérico confiable para analisis posterior. Grafana,
por su parte, proporciona dashboards interactivos y visualmente atractivos que
permiten a los usuarios finales observar en tiempo real tanto las mediciones de

los sensores como el estado de los actuadores. Este enfoque completo demuestra
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la capacidad de integracion de hardware y software en un sistema IoT, aportando

soluciones eficientes y escalables para la gestion inteligente de entornos fisicos.

Evaluacion del Aprendizaje
El docente calificard todo el proceso y desarrollo de la practica
estableciendo una calificacion final sobre 10 puntos en base a la rdbrica

presentada en la tabla 6:

Tabla 6
Rubrica de evaluacion.
Criterio de Evaluacién Nivel de
Desempeno
Diseiio e implementacion del circuito 2 puntos
Configuracion de Node-RED e
2 puntos
InfluxDB
Diseino del dashboard en Grafana 2 puntos
Integracion del hardware y software para el
. 2 puntos
monitoreo
Desarrollo del informe de laboratorio con
2 puntos

claridad y que contenga toda la informacion

Actividades Complementarias

Con el objetivo de practicar y mejorar en la metodologia de despliegue y
servicios:
e Integracion de Sensores Adicionales

o Sensor de movimiento (PIR): Incorporar un sensor PIR para
detectar presencia, util para activar luces o alarmas solo cuando
haya personas presentes, mejorando la eficiencia energética.

o Sensor de calidad del aire (MQ-135): Monitorear los niveles de
contaminacion del aire, como CO2 o compuestos volatiles, y
activar ventiladores o alertas si se detectan valores peligrosos.

o Modifica el codigo de Arduino y el fluyjo de Node-RED para

integrar las lecturas de los nuevos sensores, mostrando sus
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datos y generando alertas si los valores superan un umbral
definido.
o Evaluar como afectan estos datos adicionales al monitoreo y

control de las variables.

¢ Control de Actuadores Adicionales
o Conecta un actuador adicional, como un relé que controle un
dispositivo externo para abrir o cerrar ventanas dependiendo de
las mediciones del sensor de calidad de aire.
o Modifica el flujo en Node-RED para que el actuador se active o
desactive en funciéon de las lecturas del sensor o mediante un

botoén en la interfaz grafica.

e Modos de Ahorro de Energia

o Deep Sleep en ESP32: Configurar el modo de suefio profundo de
la ESP32 para apagar componentes no esenciales cuando no se
requiera monitoreo constante. Por ejemplo, la ESP32 podria
despertarse solo en intervalos especificos para tomar
mediciones.

o Control de iluminacién adaptativa: Implementar un sistema en
el que las luces solo se activen cuando los niveles de luz
ambiental sean bajos y haya presencia detectada por un sensor
PIR.

o Monitoreo del estado de carga: Integrar un sensor de corriente
o voltaje para monitorear el consumo energético del sistema y

optimizar su uso.

Cuestionario

e ¢Por qué se utiliza un médulo MOSFET IRF520N para controlar el ventilador

y no se conecta directamente al pin de la ESP32?
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Describe como se gestiona la comunicacion entre los sensores y Node-RED.

Explica como se configura InfluxDB para almacenar los datos de temperatura

y luz en una base de datos.

e (¢Qué ajustes adicionales se deben hacer en el codigo para implementar modos

de ahorro de energia en la ESP32?
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¢Consideras que este sistema es escalable para gestionar edificios mas

grandes? Justifica tu respuesta.
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CAPITULO YV

Integracion de Alertas y Control
mediante Telegram

[Py
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Fundamentacion

Telegram es una plataforma ideal para el desarrollo de sistemas IoT debido
a sus caracteristicas abiertas y flexibles. A través del uso de bots (programas
automatizados dentro de Telegram), es posible crear interfaces de usuario
simples para notificaciones y control remoto [16]. Esto elimina la necesidad de
desarrollar aplicaciones moviles adicionales, lo que ahorra tiempo y recursos.

El bot de Telegram interactuara con la ESP32 a través del protocolo MQTT
y Node-RED, funcionando como una extension del sistema IoT. Esta integracion
permitird ampliar el alcance del proyecto y demostrar como las tecnologias
modernas pueden facilitar la interaccion con dispositivos 10T en tiempo real. En

la tabla 7, se describen las aplicaciones en el campo laboral y/o profesional:

Tabla 7
Aplicaciones profesionales de la practica 4.

Aplicacion Descripciéon

Monitoreo Esta funcionalidad es especialmente 1til en
Remoto de Sistemas edificios inteligentes, sistemas industriales o
IoT agricolas, donde el monitoreo y control remoto

son esenciales.

Gestion de Las alertas en tiempo real permiten responder
Alarmas rapidamente a situaciones criticas, mejorando la

seguridad y eficiencia operativa.

Optimizacion de La capacidad de configurar el sistema desde
Recursos Telegram reduce la necesidad de supervision

constante y permite realizar ajustes a distancia.

Objetivos

Objetivo General
Implementar un sistema IoT que integre sensores, actuadores, y alertas en
tiempo real mediante Telegram, permitiendo la supervision y control remoto de

parametros ambientales y dispositivos en un entorno automatizado.
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Objetivos Especificos

Configurar un bot de Telegram que permita recibir alertas en tiempo real
basadas en los datos de sensores ambientales.

Desarrollar un sistema que permita controlar los actuadores (ventiladores
y luces) mediante comandos enviados desde Telegram.

Disenar la conexién e integracién de sensores, actuadores y la ESP32,
garantizando la comunicacion eficiente con Node-RED y Telegram.

Programar la ESP32 para que envie datos a través del protocolo MQTT y

responda a comandos desde Telegram.

Preparacion Previa

Antes de iniciar esta practica, los estudiantes deben tener conocimientos
solidos sobre la programacion de la ESP32, el uso del protocolo MQTT, y la
configuracion de herramientas como Node-RED, InfluxDB y Grafana. Esto es
esencial para garantizar que comprendan como se integran los datos de los
sensores y los actuadores dentro de un sistema IoT. Ademaés, deben estar
familiarizados con los conceptos basicos de comunicacion en red, como el envio
y recepcion de datos entre dispositivos y servidores, lo que permitira comprender
la interaccion entre Telegram y la plataforma IoT.

Es necesario que los estudiantes conozcan el funcionamiento de los bots
en Telegram. Esto incluye la creacion y configuracion de un bot utilizando el
BotFather en Telegram, y la forma en que los bots interactiian con aplicaciones
externas mediante el uso de tokens de autenticacién. Asimismo, deben
comprender cémo los comandos enviados a través de un bot pueden ser
procesados en Node-RED para ejecutar acciones especificas en el sistema IoT.
Este conocimiento previo es fundamental para implementar tanto las alertas en
tiempo real como el control remoto de actuadores desde la aplicacion de
Telegram.

Finalmente, los estudiantes deben asegurarse de tener instalados todos los
paquetes y nodos necesarios en Node-RED, como “node-red-contrib-
telegrambot”, y haber configurado correctamente un broker MQTT para la
comunicacion con la ESP32. También es importante que tengan una cuenta activa

en Telegram y hayan realizado pruebas béasicas de envio y recepcidon de mensajes.
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Procedimiento

Esta practica permite implementar un sistema IoT avanzado que combina
la supervision de parametros ambientales, el control de actuadores y el envio de
alertas en tiempo real a través de Telegram. El sistema utiliza una placa ESP32
como microcontrolador principal, que recopila datos de un sensor de
temperatura y humedad (DHT22) y un sensor de luz (LDR). La informacion
obtenida se procesa para activar un ventilador cuando la temperatura excede un
umbral critico y un LED indicador cuando los niveles de luz ambiental son
insuficientes. Ademas, los usuarios pueden controlar manualmente estos
actuadores mediante comandos enviados desde Telegram, proporcionando una
solucion completa de monitoreo y control remoto. Por lo tanto, Asegurate de
instalar las librerias necesarias desde el Gestor de Librerias del Arduino IDE,
buscando “UniversalTelegramBot” e instalando su tltima version.

La configuracion de Telegram requiere crear un bot en la plataforma
utilizando el BotFather, asignar un nombre y un token de autenticacién al bot, y
obtener el chat ID del usuario. Estos parametros se integran en Node-RED para
permitir que el sistema envie notificaciones automaticas cuando los sensores
detecten condiciones criticas, como un aumento de temperatura o una
disminucién de la luz. Asimismo, el bot permite recibir comandos especificos,
como "ON_VENT" u "OFF_LED", para activar o desactivar manualmente el
ventilador y el LED desde Telegram.

En el software, Node-RED desempefia un papel central en la gestion del
flujo de datos y la comunicacion con Telegram, ya que las alertas y los comandos

se gestionan mediante nodos de Telegram en Node-RED.

Materiales
Los materiales tanto software como hardware que se utilizan en esta
préctica son los siguientes:

Hardware:

1 placa ESP32.

1 sensor digital DHT11/DHT22 (temperatura y humedad).

e 1sensor analdgico de luz LDR.

LED para iluminaci6n.
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e Ventilador de 5V.

e Mobdulo IRF520N comercial (MOSFET para el control del ventilador).

e Fuente externa de 5V.

e 1resistencia de 10 kQ.

e 1resistencia de 220Q.

e 1 Protoboard.

e Cables jumper.

e Smartphone con Telegram instalado.

Software:

e Arduino IDE (configurado para ESP32).

e Broker MQTT (Mosquitto instalado localmente o en un servidor).

e Node-RED para visualizaciéon de datos.

e Telegram para control y alertas.

Opcional:

e Multimetro digital (para verificar conexiones y niveles de voltaje).

e C(Caja de conexiones o soporte (para organizar el prototipo durante la
practica).

¢ Fuente de 12V (Para ventiladores de mayor voltaje).

e InfluxDB para base de datos.

e Grafana para disefio de dashboards.

Conexiones del Hardware
Para implementar esta practica, sigue las indicaciones mostradas en la
practica 3, ya que se utilizan los mismos materiales y solo se hacen cambios en el

software. Por lo tanto, se debe utilizar el esquema de conexiones de la figura 13.

Configuracion del Software

En esta practica, se aprovecha la configuracion de software ya establecida
en la practica 3, donde se utilizaron herramientas como el c6digo de Arduino, el
protocolo MQTT y Node-RED. Sin embargo, para esta implementacion se afiaden
nuevas funcionalidades relacionadas con Telegram, lo que permite generar
alertas en tiempo real y controlar los actuadores a través de comandos enviados

desde esta plataforma. El cambio principal en el sistema se realiza en el coédigo de
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Arduino, donde se integran librerias y funciones especificas para manejar la
comunicacion con un bot de Telegram. Esto habilita el envio de mensajes
automatizados cuando las condiciones de los sensores superen ciertos umbrales
y permite al usuario controlar el ventilador y el LED mediante comandos.

En Node-RED, ademés de mantener los nodos MQTT y el dashboard
configurados en la practica anterior, se integran nodos especificos para manejar
la interacciéon con Telegram. Estos nodos se encargan de recibir comandos
enviados por los usuarios al bot y de reenviar alertas generadas por los sensores.
Para completar esta configuracion, es necesario crear un bot en Telegram, lo cual
se realiza utilizando el BotFather, una herramienta oficial de Telegram para la
gestion de bots. Una vez creado el bot, se obtiene un token tnico que permite
vincular el bot con el sistema. Este token se utiliza tanto en Node-RED como en
el codigo de Arduino para autenticar las comunicaciones y garantizar que las

acciones sean realizadas de manera segura.

Cédigo de Arduino

El c6digo completo se encuentra escrito en el Anexo 4, en esta seccidn se
detalla cada parte del codigo para tener una mejor comprension de este.
¢ Inclusion de Librerias:
o Se deben incluir las librerias necesarias, en este caso la libreria
DHT.h, Wifi.h, PubSubClient.h, UniversalTelegramBot.h y
WiFiClientSecure.h:

UniversalTelegramBot.h

WiFiclismcZecurs. h

¢ Pines, configuraciones y Umbrales:
o Se definen los pines a los que estan conectados los sensores, el
MOSFET y el LED.
o Los umbrales de temperatura e iluminacion se configuran a 30°Cy

3000 respectivamente.
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ff Pines, configucaciones 1

DHTPIN 25
« DHTTYDE DHT2Z2
- LOR_PIN 14

LED LUZ 17
iefine PIN_VENT 13
-~ TEHF‘_L'}\!E.R‘J—'.L 30.0
LUZ_UMBRAL 3000

W B W W R W

¢ Configuracion de Protocolos:

1Z OR
ET que controla =l wentilader
para activar =l ventilador

o Para el protocolo Wi-Fi se deben definir el nombre de la red y la

contrasena, para que la ESP32 se conecte correctamente.

o Para el protocolo MQTT se define la direccion IP en la que se

encuentra instalado el broker, en este caso se debe buscar que

direccién tiene el computador personal. Si se utilizan brokers en la

nube escribir ahi la direccién.

o Para el bot de Telegram se incluye el token generado en la

aplicacion y el chat ID.

Configuracién de WiFi
* mmid = "Tu_

* password - T 2o

! Configuracifn de MQTT

¢ mgtt_server

* topic temp = "

* topic_luz = "home/luz";

' Cconfiguraciin de Telegram
* botToken = "Tu Token
* chatID "Tu_Chat

Inicializacidn de librerias y o

DHT dht (DHTFIN, DHTTYFE):

WiFiclient3ecure clisntTelegram;

WiFiClient eapClient;

¢ Configuraciones del setup:

SETTE -
S LI 2

| tes_:Clien-.‘.] H

la red WiFl

el & 5
municacidn HTTP
del bot de T

de Telegram

donde se snviardn menaajes

o Se inicializa la comunicaciéon serial a 115200 baudios (velocidad

compatible con ESP32).

o Seinicializa el sensor DHT configurado.

o Se configuran los pines de los sensores analogicos como entrada
(INPUT) y los pines del LED y del MOSFET como salida (OUTPUT).
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o Seinicializa la comunicacién Wi-Fiy se configura el servidor MQTT

en el puerto 1883.

roid sstup () |

Serial .begin(115200); ff Iniciar comunicacidén serial para depuracién
dht.begin{); f# Iniciar &l sensor DHT
":r..'-'."i--{LDF:_PIN, INFUT) ; ff Configurar pin del sensor LDR come salida

de (PIN_VENT, « /f Configurar el pin del ventilador como salida
pinMode (LED_LUZ, OUTFUT); /4 Configurar sl pin del LED como salida
sstupWiFi () ; ff Conesctar a la red WiFi
clisnt.sstSarver (mgee sarvar, 1883); // Configurar al ssrvider MQTT

¢ Funciones para Wi-Fiy MQTT
o Se configuran 2 funciones para la correcta conexiéon de los

protocolos de comunicacion Wi-Fiy MQTT.

void setupWiFi() |

£/ Conexidn a la red WiFi
delay(10);
Servial.println{"Conectando a WiFi..."):
WiFi.begin({ssid, password); ff Iniciar conexidén con las credenciales de zed
while (WiFi_stasus() != WL_CONHECTED) {
delay {1000} ; JSf Esperar hasta que s¢ sstablezca la conexidn
Serial.print({™.");: JFf Imprimir un punto como indicador de progreso
}
Serial . println{"\nConexion WiFi escablecida™); // Confirmar conexidn exitosa
}
void reconnect() |
/7 Reconexion al bzoker MHQIT en casco de desconexion
while (!elient.connected()) {
Serial print{“Conectands al broker MOTI.._.");
f Intentar conectar al broker MOTT
if (elient.connect ("ESP32_Client™)) {
Serial princtln("Conectado al broker MOTIT™):; // Confirmar conexidn exicosa
} #lse {
Serial.print("Fallo, zo="); ff Mostrar codigo de errox
Serial . pr t(elienc stacel));
Serial println(” Intentando de nusvo &n 5 segundos™);
delay(5000); // Esperar antes de reintentar
}
}
}

e Configuracion del loop:
o Se establece la conexion MQTT.
o Serealiza la lectura de los sensores.
o Se configura el control de los actuadores (Ventilador y LED) y se

envian los estados al bot de Telegram.
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o Se publican los datos en el broker MQTT.
o Se muestran los datos en el monitor serial.

o Se configura el control de actuadores desde Telegram

void loop() {
if (!client.connected()) {
reconnect () ;

1

client.loop(); // Mantener conexidon MQTT activa

// Leer sensores
float temp = dht.readTemperature (); // Temperatura en °C

float luz = analogRead (LDR_PIN} ; // Lectura analdgica del sensor LDR

// Verificar errores de lectura
if (isnan(temp)) {
Serial.println("Error al leer =1 DHT");

return;

// Control del ventilador

if (temp > TEMP_UMBRAL) |
digitalWrite (PIN_VENT, HIGH); // Activar ventilador si la temperatura supera el umbral
bot.sendMessage (chatID, "Temperatura alta: ventilador encendido", "Markdown™);

1 else {
digitalWrite (PIN_VENT, LOW); // Desactivar ventilador si la temperatura esta dentro del rango

bot.sendMessage (chatID, “"Temperatura normal: ventilador apagado", “"Markdown");

// Control del LED basado en la luz ambiental

if (luz < LUZ_UMBRAL) {
digitalWrite (LED_LUZ, HIGH); // Encender LED si la luz es insuficiente
bot.sendMessage (chatID, "Iluminacidn baja: LED encendido", “"Markdown");

} else {
digitalWrite (LED_LUZ, LOW); // Bpagar LED si la iluminacién es suficiente

bot.sendMessage (chatID, "Iluminacidn adecuada: LED apagado", "Markdown");

// Publicar datos en MQTT
client.publish (topic_temp, String{temp).c_str()); // Publicar temperatura
client.publish (topic_luz, String(luz).c_str()); /4 Puklicar nivel de lu=z

// Mostrar datos en =l monitor serial
5.

Serial.print ("Temperatura: "); Serial.print(temp); Serial.print("™ “C, ");

Serial.print("Luz: "); Serial.println(lu=z);

// Escuchar comandos en Telegram

int numNewMessages = bot.getUpdates(bot.last message_received + 1);

for (int 1 = 0; 1 < numNewMessages; 1i++) |

String text = bot.messages[i].text; // Leer comando recibido

if (text == "/ON_FAN") {
digitalWrite (PIN_VENT, HIGH); // Encender ventilador desde Telegram
bot.sendMessage (chatID, "Ventilador encendido"™, "Markdown");

} else if (text == "/OFF_FAN") {
digitalWrite (PIN_VENT, LOW); // Apagar ventilador desde Telegram
bot.sendMessage (chatID, "Ventilador apagado", "Markdown™);

} else if (text == "/ON_LED") ({
digitalWrite (LED LUZ, HIGH); // Encender LED desde Telegram
bot.sendMessage (chatID, "LED encendido", "Markdown");

} else if (text == "/OFF LED") ({
digitalWrite (LED LUZ, LOW); // BApagar LED desde Telegram

bot.sendMessage (chatID, "LED apagado"™, "Markdown");

delay (5000); // Intervalo de 5 segundos entre lecturas
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¢ Compilacion y Subida del Cédigo:
o Compilar el cdédigo para comprobar que no existen errores, en el
caso de haberlos, revisar bien el cédigo y depurar los errores.
o Conectar la placa ESP32 a un puerto USB del computador y

comprobar que puerto se asigna.

~ ﬁ Puertos (COM y LPT)
§ ELTIMA Virtual Serial Port (COM1->COM2)
& ELTIMA Virtual Serial Port (COM2->COM1)
|@ Silicon Labs CP210x USB to UART Bridge (COM3) |

o Seleccionar el puerto especifico en el IDE y subimos el codigo a la

ESP32.

Configuracion de Telegram

Creacion de un Bot en Telegram:

La configuraciéon de Telegram requiere crear un bot en la plataforma
utilizando el BotFather, asignar un nombre y un token de autenticacion al bot, y
obtener el chat ID del usuario. Estos pardmetros se integran en Node-RED para
permitir que el sistema envie notificaciones automaéticas cuando los sensores
detecten condiciones criticas, como un aumento de temperatura o una
disminucion de la luz. Asimismo, el bot permite recibir comandos especificos,
como "ON_FAN" u "OFF_LED", para activar o desactivar manualmente el
ventilador y el LED desde Telegram, para lo cual:

e Abre Telegram desde el smartphone o desde la aplicacion web, busca el

bot llamado BotFather y presiona el boton START:
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START

En el chat con BotFather, envia el comando /newbot para crear un
nuevo bot.
Asigna un nombre y un nombre de usuario tnico para tu bot (por

ejemplo, MyloTBot y Practica_4ISTJ_bot respectivamente).

’,:‘ BaiPuiber ’

ekl b G o

Kmap @ o it maza e Wt rhaes il oen T s T
mre el gaer Tok

i i St o e B0 AP L Wh et

Una vez creado, BotFather te proporcionara un token de acceso tnico.
Copia este token, ya que lo necesitaras méas adelante.

Una vez creado el bot, ya podemos acceder al chat ID segtn el nombre
de usuario que asignamos, por ejemplo: t.me/ Practica_4ISTJ_bot y

presionamos el boton START:
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Flujo de Node-RED

Para esta practica se necesita instalar los nodos para la conexi6on con
Telegram, nos dirigimos a la seccion de configuracion =y en la opcién “manage
palette” (administrar paleta) seleccionar la pestana “Install” (instalar), para
buscar e instalar el nodo “node-red-contrib-telegrambot”. Una vez instalados los
nodos necesarios, se procede con el disefio y configuracion del flujo que lo
denominaremos “PRACTICA 4”, en primer lugar configuraremos Node-RED para
enviar los datos de los sensores a Telegram para lo cual seleccionamos y
arrastramos al area de trabajo los nodos necesarios y los conectamos como se

muestra en la figura 19:

Figura 19
Conexion de nodos en Node-RED para la practica 4 envio de mensajes.

AR 2 FY
maqtt function Telegram sender L - I

Y | ] o
mt function Telegram sender | |

Se utilizan 2 nodos mqtt in para facilitar la configuracién, ya que cada nodo
se suscribird a un tépico para mostrar los datos de cada sensor. Los nodos
function se utilizan para enviar de manera correcta los mensajes a Telegram.

¢ Nodos mqtt in:
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o Debido a que ya creamos el broker en la practica 2, solo lo

seleccionamos y en cada nodo mqtt in nos suscribimos a un

, .
topico:
Edit mgtt in node Edit mgtt in node
=3

T Properties o © Properties [}

@ Sarye Mosquilto Broker w # @ Serve Wicesguat Birciker w #

w
= =
w w
* il Al L 1 w C] 1 pa
» L3

Nodos function:
o Se configuran los 2 nodos function para procesar los datos
provenientes de la ESP y poder enviarlos a Telegram.
o Es necesario indicar el chat ID, el tipo del mensaje y el

contenido.

Edel hancban noges

& Propertes -]

B Name funcion &

o Selup O Slan O feaage n Sip

wag. payland |
"ChatTd™:15R4a15
T T

2 “combent ™ msg . ooy Lood

s reLurn asgg
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e Nodos Telegram sender

o Para enviar los datos a Telegram es necesario agregar el bot que

creamos en estos nodos, para lo cual seleccionamos el boton de

lapiz y le indicamos nombre de usuario del bot y el token.

Edit Sslagram Bt rode

-]

o Presionamos el boton de Update y luego el boton de Done.

Con todos los nodos configurados, se procede a instanciar la configuracion

dando clic en el botéon Deploy. Se puede notar que todas las alertas han

desaparecido y nos quedaria el flujo como se muestra en la figura 20:

Figura 20
Flujo de la Practica 4 configuracion inicial.

home/temp function
. Co artad

home/luz i function
. connected

De esta manera en Telegram empezaremos a recibir los datos de las

variables que estamos monitoreando, en este caso la temperatura y la luz
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ambiental. Se puede reutilizar la configuracion de la practica 3 para mostrar en
gauges de Node-RED y enviar los datos a InfluxDB para su almacenamiento, los

nodos quedarian conectados como se muestra en la figura 21:

Figura 21
Flujo de la Practica 4 actualizado
-~ TEMPERATURA
J— Alerta Venlilador ESTADO VENTILADOR:
homeftemp [~
0O - '|‘“- - TEMPERATURA
O
~ LUZ AMBIENTAL
S - wzmoe |
homefuz e "
0O - | ~— LUZ AMBIENTAL
E:] .

No es necesario realizar configuraciones adicionales en Node-RED para
los comandos de Telegram, ya que toda la logica de control y la gestion de los
comandos se encuentran implementadas directamente en el codigo de la ESP32.
Esto incluye el manejo de los mensajes recibidos desde el bot de Telegram, el
procesamiento de los comandos enviados por el usuario, y la activacion o
desactivacion de los actuadores en funcion de las instrucciones recibidas. Al
delegar esta funcionalidad directamente al microcontrolador, se simplifica la
configuracion en Node-RED, dejando su uso iinicamente para la visualizacion de
los datos recopilados por los sensores y el monitoreo del estado del sistema. Esta
integracion eficiente permite que el sistema sea mas autonomo y flexible en su

funcionamiento.

Resultados de la Practica

Al completar esta practica, se espera que los estudiantes integren con éxito
un sistema IoT que combine el monitoreo en tiempo real de sensores ambientales
con el control remoto de actuadores utilizando Telegram como medio principal

de interaccion. A través del disefio e implementacion, los estudiantes configuran
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un bot en Telegram que no solo envia alertas en tiempo real cuando se superan
los umbrales de temperatura o iluminacién, sino que también permite a los
usuarios enviar comandos para controlar los actuadores, como un ventilador o un
LED indicador.

En el aspecto técnico, los estudiantes desarrollan habilidades en la
configuracion del protocolo MQTT, la implementacion de flujos en Node-RED y
la programacién en Arduino para manejar la logica del sistema. Como resultado,
los sensores de temperatura y luz transmitirdn datos continuamente al broker
MQTT, permitiendo que Node-RED procese la informacion y la utilice para
enviar mensajes o activar actuadores segiin corresponda. Adicionalmente, se
espera que los datos recopilados se visualicen en tiempo real en un dashboard de
Node-RED y que las alertas importantes se envien de forma eficiente al chat del
bot en Telegram.

Los estudiantes tendran una comprension mas profunda de cémo
combinar tecnologias de comunicacion y automatizacion para resolver problemas
reales en aplicaciones de domoética o edificios inteligentes. Los resultados de la
practica proporcionaran un sistema IoT funcional que podria adaptarse
facilmente a diferentes escenarios del mundo laboral, demostrando la

aplicabilidad y la versatilidad de las herramientas utilizadas.

Evaluacion del Aprendizaje

El docente calificard todo el proceso y desarrollo de la practica
estableciendo una calificacion final sobre 10 puntos en base a la rubrica

presentada en la tabla 6:

Tabla 8
Rubrica de evaluacion.
Criterio de Evaluacion Nivel de
Desempeno
Diseiio e implementacion del circuito 2 puntos
Configuracion de Node-RED y Telegram 2 puntos
Envio y recepcion de alertas en tiempo real 2 puntos

Integracion del hardware y software para el
. 2 puntos
monitoreo y alertas
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Desarrollo del informe de laboratorio con
2 puntos

claridad y que contenga toda la informacion

Actividades Complementarias
Con el objetivo de practicar y mejorar en el monitoreo y alertas en tiempo
real se plantean las siguientes actividades para que el estudiante desarrolle:
¢ Integracion de Sensores Adicionales
o Integrar todo tipo de sensores para monitorear diferentes
variables dependiendo del sistema que se desee implementar.
¢ Control de Actuadores Adicionales
o Conectar actuadores adicionales relacionados con los nuevos
sensores monitoreados, para poder controlar mediante
Telegram sus funcionalidades.
e Modos de Ahorro de Energia
o Implementar el modo Deep Sleep para mejorar la eficiencia
energética.
¢ Almacenamiento en BDD
o Integrar InfluxDB para el almacenamiento en BBD temporales
para el analisis en bruto y posterior de toda la informacion.
¢ Dashboards en Grafana
o Disenar paneles de visualizacion en Grafana que muestren de
manera interactiva las mediciones de los sensores y los estados

de los actuadores.

Cuestionario
e Describa como se establecen las conexiones entre los nodos en Node-RED

para el envio de mensajes hacia Telegram.
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¢Qué ventajas tiene el uso de un bot de Telegram para la gestion y control del

sistema IoT?

¢Por qué es necesario utilizar Node-RED como intermediario entre los

sensores y Telegram?

¢Como se podria mejorar el sistema para incluir mas sensores o actuadores?

¢Qué aplicaciones practicas tiene este sistema en el ambito profesional o

laboral?
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Anexos

Cédigo de la Practica 1
// Incluir las librerias necesarias

#include <DHT.h>

// Definicion de pines

#define SENSOR_PIN 26 // Pin de conexion para el sensor DHT11/22
#define LED_TEMP 12 // Pin para el LED de temperatura

#define LED_HUM 13 // Pin para el LED de humedad

// Definicion de umbrales
#define TEMP_UMBRAL 30 // Umbral de temperatura (en grados Celsius)
#define HUM_UMBRAL 70 // Umbral de humedad (en porcentaje)

// Configurar el tipo de sensor DHT

#define DHT_TYPE DHT22 // O puedes usar DHT11 dependiendo de tu
sensor

DHT dht(SENSOR_PIN, DHT_TYPE); // Crear objeto para el sensor DHT

void setup() {
// Inicializar la comunicacion serial

Serial.begin(115200);

// Inicializar los pines de los LEDs como salida
pinMode(LED_TEMP, OUTPUT);
pinMode(LED_HUM, OUTPUT);



// Inicializar el sensor DHT
dht.begin();
}

void loop() {
// Leer los valores de temperatura y humedad
float temperatura = dht.readTemperature(); // Temperatura en grados Celsius

float humedad = dht.readHumidity(); // Humedad en porcentaje

// Verificar si las lecturas fueron exitosas
if (isnan(temperatura) || isnan(humedad)) {
Serial.println("Error al leer del sensor DHT");

return;

h

// Control LEDs

int led_temp = temperatura > TEMP_UMBRAL ? 1: 0; // Enciende LED de
temperatura si supera el umbral

int led_hum = humedad > HUM_UMBRAL? 1: 0; // Enciende LED de
humedad si supera el umbral

// Escribir el estado en los pines de los LEDs
digitalWrite(LED_TEMP, led_temp); // Encender o apagar LED de temperatura
digitalWrite(LED_HUM, led_hum); // Encender o apagar LED de humedad

// Imprimir los valores leidos en el monitor serial
Serial.print(temperatura);

Serial.print(",");

Serial.print(humedad);

Serial.print(",");



Serial.print(led_temp);
Serial.print(",");

Serial.println(led_hum);

// Esperar 2 segundos antes de leer nuevamente

delay(2000);



Codigo de la Practica 2

// Incluir las librerias necesarias
#include <DHT.h> // Libreria para el sensor DHT
#include <WiFi.h> // Libreria para conectividad WiFi

#include <PubSubClient.h> // Libreria para el protocolo MQTT

// Pines,configuraciones y umbrales

#define DHTPIN 25 // Pin GPIO donde esta conectado el DHT

#define DHTTYPE DHT22 // Tipo de sensor (DHT11 0 DHT22)

#define SENSOR_SUELO 4 // Pin ADC donde esta conectado el sensor de
humedad del suelo

#define LDR_PIN 13 // Pin ADC donde esta conectado el sensor LDR
#define LED_TEMP 27 // GPIO para el LED indicador de temperatura
#define LED_HUM 14 // GPIO para el LED indicador de humedad
#define LED_LUZ 12 // GPIO para el LED indicador de luz

#define TEMP_UMBRAL 30.0 // Umbral de temperatura critica

#define HUM_UMBRAL 20.0 // Umbral de humedad de suelo critica
#define LUZ_UMBRAL 3000 // Umbral de luz para determinar cuando
oscurece

#define FACTOR_uS_S 1000000ULL // Factor de conversion de
microsegundos a segundos

#define TIME_TO_SLEEP 60 // Tiempo de Deep Sleep en segundos

// Configuraciéon de WiFi
const char* ssid = "Tu_SSID"; // Nombre de la red WiFi

const char* password = "Tu_ Contrasena"; // Contrasena de la red WiFi

// Configuraciéon MQTT
const char* mqtt_server = "localhost"; // Direccion IP del broker MQTT

const char* topic_temp = "agri/temp"; // ToOpico para temperatura



const char* topic_hum = "agri/hum"; // Topico para humedad
const char* topic_suelo = "agri/suelo"; // Tépico para humedad del suelo

const char* topic_luz = "agri/luz"; // Topico para luz ambiental

DHT dht(DHTPIN, DHTTYPE); // Inicializacion del sensor DHT
WiFiClient espClient; // Cliente WiFi
PubSubClient client(espClient); // Cliente MQTT

void setup() {
Serial.begin(115200); // Iniciar comunicacion serial
dht.begin(); // Iniciar el sensor DHT

pinMode(SENSOR_SUELO, INPUT); // Configurar pin del sensor de suelo

pinMode(LDR_PIN, INPUT); // Configurar pin del sensor LDR

pinMode(LED_TEMP, OUTPUT); // Configurar LED de temperatura como
salida

pinMode(LED_HUM, OUTPUT); // Configurar LED de humedad como
salida

pinMode(LED_LUZ, OUTPUT); // Configurar LED de luz como salida

setupWiFi(); // Conexion WiFi

client.setServer(mqtt_server, 1883); // Configuracion del servidor MQTT

// Leer y publicar datos antes de entrar en Deep Sleep

leerSensoresYPublicar();

// Configurar Deep Sleep
Serial.println("Entrando en modo Deep Sleep...");

esp_sleep_enable_timer_wakeup(TIME_TO_SLEEP * FACTOR_uS_S); //
Configurar tiempo de suefio



esp_deep_sleep_ start(); // Entrar en Deep Sleep
)

void setupWiFi() {

// Conexibn a la red WiFi

delay(10);

Serial.println("Conectando a WiFi...");

WiFi.begin(ssid, password); // Iniciar conexién con las credenciales de red

while (WiFi.status() != WL_CONNECTED) {
delay(1000); // Esperar hasta que se establezca la conexion
Serial.print("."); // Imprimir un punto como indicador de progreso

¥

Serial.println("\nConexién WiFi establecida"); // Confirmar conexién exitosa

h

void reconnect() {
// Reconexion al broker MQTT en caso de desconexion
while (!client.connected()) {
Serial.print("Conectando al broker MQTT...");
// Intentar conectar al broker MQTT
if (client.connect("ESP32_Client")) {
Serial.println("Conectado al broker MQTT"); // Confirmar conexion exitosa
}else{
Serial.print("Fallo, re="); // Mostrar codigo de error
Serial.print(client.state());
Serial.println(" Intentando de nuevo en 5 segundos");

delay(5000); // Esperar antes de reintentar



void leerSensoresYPublicar() {
if (!client.connected()) {
reconnect();

¥

client.loop(); // Mantener conexion MQTT activa

// Leer sensores
float temp = dht.readTemperature(); // Temperatura en °C
float hum = dht.readHumidity(); // Humedad en %

int hum_ suelo = analogRead(SENSOR_SUELO); // Lectura analégica del sensor
de humedad del suelo

int luz = analogRead(LDR_PIN); // Lectura analogica del sensor LDR

// Verificar errores de lectura
if (isnan(temp) || isnan(hum)) {
Serial.println("Error al leer el DHT");

return;

¥

// Publicar datos en MQTT
client.publish(topic_temp, String(temp).c_str()); = // Publicar temperatura
client.publish(topic_hum, String(hum).c_str()); // Publicar humedad

client.publish(topic_suelo, String(hum_ suelo).c_str()); // Publicar humedad del
suelo

client.publish(topic_luz, String(luz).c_str());  // Publicar luz ambiental

// Control de LEDs

// Encender LED si la temperatura supera el umbral



digitalWrite(LED_TEMP, temp > TEMP_UMBRAL ? HIGH : LOW);
// Encender LED si la humedad esta por debajo del umbral
digitalWrite(LED_HUM, hum < HUM_UMBRAL ? HIGH : LOW);

// Control del LED de luz

if (luz < LUZ_UMBRAL) // Silaluz es baja
digitalWrite(LED_LUZ, HIGH); // Enciende el LED de luz
else

digitalWrite(LED_LUZ, LOW); // Apaga el LED de luz

// Mostrar datos en el monitor serial

Serial.print("Temp: "); Serial.print(temp); Serial.print(" °C, ");
Serial.print("Hum: "); Serial.print(hum); Serial.print(" %, ");
Serial.print("Suelo: "); Serial.print(hum_ suelo); Serial.print(" , ");

Serial.print("Luz: "); Serial.println(luz);

void loop() {

// La ESP32 no ejecutara codigo en el loop porque entra en Deep Sleep después
del setup

¥



Codigo de la Practica 3

// Incluir las librerias necesarias

#include <DHT.h> // Libreria para el sensor DHT
#include <WiFi.h> // Libreria para la conectividad WiFi

#include <PubSubClient.h> // Libreria para el protocolo MQTT

// Pines, configuraciones y umbrales

#define DHTPIN 25 // Pin GPIO donde esta conectado el DHT
#define DHTTYPE DHT22 // Tipo de sensor (DHT11 0 DHT22)
#define LDR_PIN 14 // Pin ADC donde esta conectado el sensor LDR
#define LED_LUZ 17 // GPIO para el LED indicador de luz

#define PIN_VENT 13  // Pin GPIO para controlar el MOSFET que activa el
ventilador

#define TEMP_UMBRAL 30.0 // Umbral de temperatura critica para activar el
ventilador

#define LUZ_UMBRAL 3000 // Umbral de luz (LDR) para encender el LED

// Configuracion de WiFi
const char* ssid = "Tu_SSID"; // Nombre de la red WiFi

const char* password = "Tu_ Contrasena"; // Contrasena de la red WiFi

// Configuracion MQTT
const char* mqtt_server = "localhost"; // Direccion IP del broker MQTT
const char* topic_temp = "home/temp"; // Topico para temperatura

const char* topic_luz = "home/luz"; // Topico para luz ambiental

DHT dht(DHTPIN, DHTTYPE); // Inicializacion del sensor DHT
WiFiClient espClient; // Cliente WiFi
PubSubClient client(espClient); // Cliente MQTT



void setup() {

Serial.begin(115200); // Iniciar comunicacién serial

dht.begin(); // Iniciar el sensor DHT

pinMode(PIN_VENT, OUTPUT); // Configurar el pin del ventilador como
salida

pinMode(LDR_PIN, INPUT); // Configurar pin del sensor LDR como
salida

pinMode(LED_LUZ, OUTPUT); // Configurar el LED de temperatura como
salida

setupWiFi(); // Conexion WiFi

client.setServer(mqtt_server, 1883); // Configuracion del servidor MQTT

¥

void setupWiFi() {

// Conexion a la red WiFi

delay(10);

Serial.println("Conectando a WiFi...");

WiFi.begin(ssid, password); // Iniciar conexién con las credenciales de red

while (WiFi.status() '= WL_CONNECTED) {
delay(1000); // Esperar hasta que se establezca la conexion
Serial.print("."); // Imprimir un punto como indicador de progreso

¥

Serial.println("\nConexién WiFi establecida"); // Confirmar conexién exitosa

h

void reconnect() {
// Reconexion al broker MQTT en caso de desconexion

while (!client.connected()) {



Serial.print("Conectando al broker MQTT...");
// Intentar conectar al broker MQTT
if (client.connect("ESP32_ Client")) {
Serial.println("Conectado al broker MQTT"); // Confirmar conexion exitosa
}else {
Serial.print("Fallo, rc="); // Mostrar codigo de error
Serial.print(client.state());
Serial.println(" Intentando de nuevo en 5 segundos");

delay(5000); // Esperar antes de reintentar

void loop() {
if (!client.connected()) {
reconnect();

}

client.loop(); // Mantener conexion MQTT activa

// Leer sensores
float temp = dht.readTemperature(); // Temperatura en °C
float luz = analogRead(LDR_PIN); // Lectura analégica del sensor LDR

// Verificar errores de lectura
if (isnan(temp)) {
Serial.println("Error al leer el DHT");

return;

¥



// Control de ventilador
if (temp > TEMP_UMBRAL)

digitalWrite(PIN_VENT, HIGH); // Activar el ventilador si la temperatura
supera el umbral

else

digitalWrite(PIN_VENT, LOW); // Desactivar el ventilador si la temperatura
est4 por debajo del umbral

// Control de LED para luz
if (light < LUZ_UMBRAL)

digitalWrite(LED_LUZ, HIGH); // Activar el LED de luz si la iluminacién es
baja

else

digitalWrite(LED_LUZ, LOW); // Desactivar el LED de luz si la iluminacién es
suficiente

// Publicar datos en MQTT
client.publish(topic_temp, String(temp).c_str()); // Publicar temperatura

client.publish(topic_luz, String(luz).c_str()); // Publicar luz ambiental

// Mostrar datos en el monitor serial
Serial.print("Temp: "); Serial.print(temp); Serial.print(" °C, ");
Serial.print("Light: "); Serial.println(light);

delay(5000); // Intervalo de 5 segundos
}



Codigo de la Practica 4

// Incluir las librerias necesarias

#include <DHT.h> // Libreria para manejar el sensor de temperatura y
humedad DHT
#include <WiFi.h> // Libreria para conectividad WiFi

#include <PubSubClient.h> // Libreria para el protocolo MQTT
#include <UniversalTelegramBot.h> // Libreria para interactuar con Telegram

#include <WiFiClientSecure.h> // Libreria para la comunicacion HTTPS
necesaria para Telegram

// Pines, configuraciones y umbrales

#define DHTPIN 25 // Pin GPIO donde esta conectado el sensor DHT22
#define DHTTYPE DHT22 // Tipo de sensor utilizado (DHT11 0 DHT22)
#define LDR_PIN 14 // Pin ADC donde esta conectado el sensor de luz LDR
#define LED_LUZ17  // GPIO para el LED indicador de luz

#define PIN_VENT 13  // Pin GPIO conectado al m6édulo MOSFET que controla
el ventilador

#define TEMP_UMBRAL 30.0 // Umbral de temperatura critica para activar el
ventilador

#define LUZ_UMBRAL 3000 // Umbral de luz para encender el LED

// Configuracion de WiFi
const char* ssid = "Tu_SSID"; // Nombre de la red WiFi

const char* password = "Tu_ Contrasena"; // Contrasena de la red WiFi

// Configuracion de MQTT
const char* mqtt_server = "192.168.0.10"; // Direccion IP del broker MQTT

const char* topic_temp = "home/temp"; // Tdpico para publicar datos de
temperatura

const char* topic_luz = "home/luz"; // Topico para publicar datos de luz



// Configuracién de Telegram
const char* botToken = "Tu_Token_Bot_Telegram"; // Token del bot de Telegram

const char* chatID = "Tu_Chat_ID"; // ID del chat donde se enviaran
mensajes

// Inicializacion de librerias y objetos
DHT dht(DHTPIN, DHTTYPE); // Objeto para interactuar con el sensor DHT
WiFiClientSecure clientTelegram; // Cliente seguro para comunicacién HTTPS

UniversalTelegramBot bot(botToken, clientTelegram); // Objeto del bot de
Telegram

WiFiClient espClient; // Cliente WiFi para MQTT
PubSubClient client(espClient); // Cliente MQTT

void setup() {

Serial.begin(115200); // Iniciar comunicacion serial para depuracion

dht.begin(); // Iniciar el sensor DHT

pinMode(LDR_PIN, INPUT); // Configurar pin del sensor LDR como
salida

pinMode(PIN_VENT, OUTPUT); // Configurar el pin del ventilador como
salida

pinMode(LED_LUZ, OUTPUT); // Configurar el pin del LED como salida

setupWiFi(); // Conectar a la red WiFi

client.setServer(mqtt_server, 1883); // Configurar el servidor MQTT
}

void setupWiFi() {
delay(10);
Serial.println("Conectando a WiFi...");
WiFi.begin(ssid, password); // Iniciar conexion con las credenciales de red
while (WiFi.status() = WL_CONNECTED) {

delay(1000); // Esperar hasta que la conexion se establezca



Serial.print("."); // Indicar progreso con puntos en el monitor serial
¥
Serial.println("\nConexién WiFi establecida");

clientTelegram.setCACert(TELEGRAM_ CERTIFICATE_ROOT); // Configurar
certificado para Telegram

h

void reconnect() {
// Reconectar al broker MQTT si la conexion se pierde
while (!client.connected()) {
Serial.print("Conectando al broker MQTT...");
if (client.connect("ESP32_Client")) { // Intentar conexion
Serial.println("Conectado al broker MQTT");
}else{
Serial.print("Fallo, rc=");
Serial.print(client.state());  // Mostrar estado de la conexion
Serial.println(" Intentando de nuevo en 5 segundos");

delay(5000);

void loop() {
if (!client.connected()) {

reconnect(); // Reconectar si la conexion MQTT se pierde

)
client.loop(); // Mantener la conexion MQTT

// Leer sensores

float temp = dht.readTemperature(); // Temperatura en °C



float luz = analogRead(LDR_PIN); // Leer valor analogico del sensor LDR

// Verificar errores en la lectura del DHT
if (isnan(temp)) {
Serial.println("Error al leer el sensor DHT");

return;

¥

// Control del ventilador
if (temp > TEMP_UMBRAL) {

digitalWrite(PIN_VENT, HIGH); // Activar ventilador si la temperatura supera
el umbral

bot.sendMessage(chatID, "Temperatura alta: ventilador encendido",
"Markdown");

}else {

digitalWrite(PIN_VENT, LOW); // Desactivar ventilador si la temperatura esta
dentro del rango

bot.sendMessage(chatID, "Temperatura normal: ventilador apagado",
"Markdown");

h

// Control del LED basado en la luz ambiental
if (luz < LUZ_UMBRAL) {
digitalWrite(LED_LUZ, HIGH); // Encender LED si la luz es insuficiente
bot.sendMessage(chatID, "Tluminacién baja: LED encendido"”, "Markdown");
}else{
digitalWrite(LED_LUZ, LOW); // Apagar LED si la iluminacion es suficiente

bot.sendMessage(chatID, "Iluminacién adecuada: LED apagado", "Markdown");
}

// Publicar datos en MQTT



client.publish(topic_temp, String(temp).c_str()); // Publicar temperatura

client.publish(topic_luz, String(luz).c_str()); // Publicar nivel de luz

// Mostrar datos en el monitor serial
Serial.print("Temperatura: "); Serial.print(temp); Serial.print(" °C, ");

Serial.print("Luz: "); Serial.println(luz);

// Escuchar comandos en Telegram
int numNewMessages = bot.getUpdates(bot.last_message_received + 1);
for (int i = 0; i < numNewMessages; i++) {
String text = bot.messages[i].text; // Leer comando recibido
if (text == "/ON_FAN") {
digitalWrite(PIN_VENT, HIGH); // Encender ventilador desde Telegram
bot.sendMessage(chatID, "Ventilador encendido", "Markdown");
} else if (text =="/OFF_FAN") {
digitalWrite(PIN_VENT, LOW); // Apagar ventilador desde Telegram
bot.sendMessage(chatID, "Ventilador apagado", "Markdown");
} else if (text =="/ON_LED") {
digitalWrite(LED_LUZ, HIGH); // Encender LED desde Telegram
bot.sendMessage(chatID, "LED encendido", "Markdown");
} else if (text =="/OFF_LED") {
digitalWrite(LED_LUZ, LOW);  // Apagar LED desde Telegram
bot.sendMessage(chatID, "LED apagado", "Markdown");
by
¥

delay(5000); // Intervalo de 5 segundos entre lecturas

¥
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